AVANCE PDT NTC ISO IEC 27001:2013

EMPRESA: GOBERNACION DE CUNDINAMARCA
VALORACION
NUMERAL TITULO PRODUCTO R NI Pgﬁ;lél;ﬁo L)
41 Qonc?f:lmento dela Analisis del entorno interno y externo (afectacion al SGSI) 100% 55.0% 15.0%
organizacion y de su contexto o L ) . )
Seguimiento y revisién de la informacion sobre el entorno interno y externo 10%
L Identificacion de las partes interesadas pertinentes al SGSI 90%
Comprension de las . : 8
. . Requisitos de las partes interesadas para el SGSI 90% o o
4,2 necesidades y expectativas o ; o ; : o 47,5% 15,0%
de las partes interesadas Definir cuales requiistos seran trabajados por el SGSI 0% .
Seguimiento y revision de la informacion relacionada con las partes interesadas y sus requisitos 10% 81,4%
Alcance del SGSI 100%
43 Determ'”:;'%”G%ﬁ' alcance oo quisitos de aplicabilidad y no aplicabilidad del anexo A y justificacion (Declaracién de aplicabilidad) 50% 80,0% 20,0%
Disponibilidad del alcance del SGSI (Inf. documentada) 90%
44 Sistema de gestion de la  |ldentificacion de procesos (Inf. Documentada) 100% 100.0% 50.0%
’ seguridad de la informacion |Caracterizacion de procesos (Inf. Documentada) 100% ’ ’
5,1 Liderazgo y compromiso JAcciones que evidencian el compromiso de la Direccién. 100% 100,0% 35,0%
Politica de Seguridad de la Informacién 100%
Objetivos de Seguridad de la Informacion 100%
52 Politica Disponibilidad de la Politica de Seguridad de la Informacion (informacién documentada) 100% 100,0% 40,0%
Disponibilidad de los Objetivos de Seguridad de la Informacion (informaciéon documentada) 100% 100,0%
Comunicacioén de la Politica del SGSI 100%

Roles, responsabilidades y
53 autoridades en la Definicién de roles, responsabilidades y autoridades en el SGSI 100% 100,0% 25,0%
organizacion

Metodologia de riesgos organizacionales o por proceso (identificar riesgos y oportunidades) -

o,
Relacion con el DOFA (si aplica) 10z
Definicién de criterios de riesgo (aceptacion, valoraciones) 90%
. . Matriz de riesgos y oportunidades (activos, amenazas, controles, vulnerabilidades, consecuencias, o
Acciones para tratar riesgos ~ . 90% o o
6,1 ooortunidades duefios de riesgos) 76,7% 70,0%
yop Matriz de riesgos con calificaciones (posibilidad e impacto) y criterios de calificacion. 90%
Matriz de evaluacion de riesgos (mapa de riesgos) y criterios de evaluacion 90%
Planes de tratamiento de riesgos y oportunidades (acorde a los criterios e incluye controles Anexo A u 0%
otros, riesgos inherentes y riesgos residuales) ° 68,2%
Objetivos de seguridad de la informacion 100%
Objetivos de Sl y planes para|Herramientas de comunicacién de objetivos (matriz de comunicacién) 100% o o
6,2 ., L o 72,5% 20,0%
lograrlos Revision de objetivos del SGSI 0%
Despliegue de objetivos del SGSI (qué se va hacer, recursos, quién, cuando, como evaluar 90
resultados) °
6,3 Planificacién de los cambios |Matriz de planificacion de cambios 0% 0,0% 10,0%
Determinacion de los recursos para el SGSI 100%
71 Recursos Ere;(?;ggamon de personas para la implementacion del SGSI y para la operacion y control de los 100% 100,0% 10,0%

Determinacion del presupuesto para el SGSI 100%



Perfil de competencias por cargo 0%
7,2 Competencia Mecanismo para mejoramiento de las competencias y evaluacion de la eficacia 0% 0,0% 30,0%
Evidencia de las competencias (Inf. Documentada) 0%
73 Toma de conciencia I\N/Ig?anismo para la toma de conciencia del SGSI (politica del SGSI, contribucion, implicaciones de la 90% 90,0% 30,0% 56.5%
C Plan de comunicacion interna (5W+2H) 100% o o
7.4 Comunicacion Plan de comunicacién externa (5W+2H) 100% 100,0% 15.0%
Informacién documentada requerida por la Norma 10%
Informacion documentada requerida por la organizacion 10%
7,5 Informacion documentada |Mecanismo para la creacion, actualizacion y control de la informacion documentada 100% 30,0% 15,0%
Tablas de retencion documental TRD o su equivalente con disposiciones definidas para el manejo de 0%
registros (fisicos, magnéticos,etc.).
Planificacion y control Evidencia en que los procesos se han llevado a cabo segun lo planificado, cambios planificados y no 0%
8,1 . planificados (Inf. Documentada) 0,0% 50,0%
operacional .
Aseguramiento de los procesos contratados externamente 0%
8,2 Vanrgmon de rlesgos de. !a Resultados de las valoraciones de riesgos de la Sl (Inf. Documentada) 0% 0,0% 20,0% 0,0%
seguridad de la informacion
8,3 Trata@ento de riesgos dc.a'la Resultados del tratamiento de riesgos de la Sl (Inf. Documentada) 0% 0,0% 30,0%
seguridad de la informacién
Seguimiento, medicién Determinar: qué medir?, cdmo medir?, cuando medir, quién hace la medicién, cuando analizar, quién 50%
9,1 A ’ o analiza? 25,0% 50,0%
analisis y evaluacion 12.5%
Evidencias de los resultados (Conservar inf. Documentada) 0% ’
9,2 Auditoria interna Implementacion del programa de auditoria (Conservar inf. Documentada) 0% 0,0% 25,0%
9,3 Revision por la direccion  |Resultados de la revision por la direccion (Conservar inf. Documentada) 0% 0,0% 25,0%
10,1 Mejora continua Evidencia de las mejoras al SGSI 0% 40,0%
- - o
10,2 No conformidad y acciones Evidencia de las NC y de la toma de acciones correctivas (Conservar inf. Documentada) 0% 0,0% 60,0% 0.0%

correctivas

CAPITULO TITULO VALOR PONDERADO
4 CONTEXTO DE LA ORGANIZACION 81,4% 15,0%
5 LIDERAZGO 100,0% 10,0%
6 PLANIFICACION 68,2% 20,0%
7 APOYO 56,5% 10,0%
8 OPERACION 0,0% 25,0%
9 EVALUACION DEL DESEMPENO 12,5% 10,0%
10 MEJORA 0,0% 10,0%

PUNTAJE PROMEDIO PONDERADO GENERAL

42,74%

Seguimiento 2022-10-19




COMPONENTE

PLATAFORMA
ESTRATEGICA

NUMERAL

4.1

TITULO

Conocimiento de la organizacion y de
su contexto

PRODUCTO

Analisis del entorno
interno y externo

JMENTACION GOBERNA

AVANCE

OBSERVACIONES

E-PID-FR-094 Consolidado Contexto Estratégico
E-PID-FR-078 Contexto Estratégico

RESPONSABLE

GOBERNACION

4,2

Comprension de las necesidades y
expectativas de las partes interesadas

4,3

Determinacién del alcance del SGSI

Sistema de gestion de la seguridad de

(afectacion al 100% Se encuentra cargado en ISOLUCION el contexto consoliqado Jhon Atencio
SGSI) de toda la Gobernacidn, el contexto del proceso de Gestidn de
Ingresos y el proceso de Gestidn de Seguridad de la
Seguimiento y
revision de la
informacion sobre 10% No se han realizado seguimientos hasta el momento. Jhon Atencio
el entorno interno y
externo
E-PID-FR-093 Consolidado Partes Interesadas
s E-PID-FR-086 Partes interesadas
Identlflc.a0|on de las Se encuentra cargado en ISOLUCION el consolidado de partes .
partes interesadas 90% . L, Jhon Atencio
pertinentes al SGSI interesdas de toda la Gobernacidn, las partes del pro'c?so de
Gestion de Ingresos. Falta cargar el proceso de Gestion de
Seguridad de la Informacion.
E-PID-FR-093 Consolidado Partes Interesadas
Requisitos de las E-PID-FR-086 Partes interesadas
partes interesadas 90% Se encuentra cargado en ISOLUCION el consolidado de partes Jhon Atencio
para el SGSI interesdas de toda la Gobernacidn, las partes del proceso de
Gestion de Ingresos. Falta cargar el proceso de Gestion de
Definir cuales
requisitos seran
trabajados por el
SGSI
\)GUUIIIIIUI "o y
revision de la
relal:?:)?'n;n:;c(l:céz las 10% No se han realizado seguimientos hasta el momento. Jhon Atencio
partes interesadas
v one rannicitnc
Alcance del SGSI 100% El alcance fue definido Rara el proceso de gestion de los Jhon Henao
ingresos
I\U\.'UIDI[UO ucT
ap“,cab"_'f’ad yno Se tiene definido un documento inicial de declaracién de
apI:::)l(l(l)dzdydel 50% aplicabilidad, se debe revisar la definicién de cada control de Jhon Henao
justificacion acuerdo al desarrollo del proyecto.
(NaoclaraciAn dao
Aungue el alcance se encuentra definido,ya se incluyo
Disponibilidad del formalmente en el Manual pero falta terminar de construir y
alcance del SGSI 90% aprobar este documento. En seguimiento realizado el dia 2022 Jhon Henao
(Inf. documentada) 08-10 sigue pendiente la aprobacién formal del documento
para ser cargado a ISOLUCION.
|dentificacién de Se cuenta con la definicidon de un mapa de procesos V3 de . .
procesos (Inf. 100% Jairo Espinosa

Documentada)

2021-01-20




DISENO ESTRATEGICO Y

OPERATIVO

la informacion

Caracterizacion de

Se cuenta con la definicidn de una caracterizacién del proceso
de seguridad de la informacion V1 de fecha 2022-05-06. De

procesos (Inf. 100% . . - L Jairo Espinosa
Documentada) igual manera se actualizaron las caracterizaciones de Gestion
de Ingresos y Gestidon Tecnoldgica.
Plan de Desarrollo 2020-2024
AcGi POAI Plan Anual de Inversiones 2021
e:%gziisagueel POAI Plan Anual de Inversiones 2022
51 Liderazgo y compromiso comoromiso de la 100% Herramienta de proyectos de planeacion Paula Pefiuela - Oswaldo Ramos
Bireccién Plan de Accidn
' Decreto 437 de 2020
Intranet - Seguimiento al Plan de Desarrollo
Politica d Existe una politica de gestién integral la cual fue revisada e
° I ica ge incluye el SGSI esta politica se encuentra actualmente en . .
Seguridad de la 100% ISOLUCION Jairo Espinosa
Informacion » ) o y
E-PID-POL-001 Politica del sistema integral de gestion y control
Existen definidos unos objetivos de SGSI. En seguimiento
Objetivos de realizado el dia 2022-03-31 se acord6 asociar varios de los
Seguridad de la 100% objetivos integrales para seguridad de la informacién estos Jairo Espinosa
Informacién objetivos se encuentran actualmente en ISOLUCION.
E-PID-POL-001 Politica del sistema integral de gestidn y control
lJIQ'JUIIIUIIIUaU utT1a
Politica de
" Seguridad de la La politica se encuentra actualmente en ISOLUCION. E-PID-POLA . )
5,2 Politica 9 . 100% P . . . ., Jairo Espinosa
Informacion 001 Politica del sistema integral de gestion y control
(informacién
daciimantada)
T'°“5't;'_”'t'_'”°‘”d”° En seguimiento realizado el dia 2022-03-31 se acordd asociar
g: uriJ:alt\jl(zise I: varios de los objetivos integrales para seguridad de la
9 s 100% informacidn estos objetivos se encuentran actualmente en Jairo Espinosa
Informacion
(informacion ISOLUCION. E-PID-POL-001 Politica del sistema integral de
docuimantada) gestion y control
En seguimiento realizado el dia 2022-03-31 la politica se
Comunicacion de la . encuentra actualmente en ISOLUCION y fue incluida dentro de . )
e 100% . L, Jairo Espinosa
Politica del SGSI la matriz de comunicacion.
E-PID-POL-001 Politica del sistema integral de gestion y control
Definicién d | Existe un documento de definicion de roles y respnsabilidades
efinicion de roles . .
. . . ’ de agosto 2020 alineadas con el Decreto 338. En seguimiento
5,3 Roles, responsablllda(.ies .y'autorldades respon'sablhdades y 100% realizado el dia 2022-03-31 sigue pendiente la aprobacién Jhon Henao
en la organizacion autoridades en el
9 SGSI formal del documento para ser cargado a ISOLUCION.
En seguimiento realizado el dia 2022-08-10 se encuentra el
Metodologia de Se reviso la metodologia existente de riesgos. En seguimiento
riesgos 100% realizado el dia 2022-06-13 el documento se encuentra Tomas Valbuena
organizacionales o pendiente por aprobacién en ISOLUCION.
por proceso En seguimiento realizado el dia 2022-08-10 el documento ya se
Definicion de
criterios de _r!esgo 90% Tomas Valbuena
(aceptacion
valoraciones)
wiauia Uc IIUOHUO y
oportunidades
(actlv((:);]targ::gazas, 90% Tomas Valbuena
) ) vulnerabilidades,
Acciones para tratar riesgos y e AALLARALAC
6,1 oportunidades (revisar proyecto de Matriz de riesgos

integracion)

con calificaciones

(nncihilidad a

ano/

Tamdic \/alhiiana




\FUOIUIIIUGU <
impacto) y criterios
de calificacion.

Ju/su

1UInias vaivuciia

Matriz de
evaluacion de

riesgos (mapa de 90% Tomds Valbuena
riesgos) y criterios
de evaluacion
m1iarico Uc
tratamiento de
op:)lretzg(i)dsa)(lies Tomas Valbuena
(acorde a los
critarine o inclinig
Existen definidos unos objetivos de SGSI. En seguimiento
Objetivos de realizado el dia 2022-03-31 se acord6 asociar varios de los
seguridad de la 100% objetivos integrales para seguridad de la informacidn estos Jairo Espinosa
informacion objetivos se encuentran actualmente en ISOLUCION.
En seguimiento realizado el dia 2022-08-10 la politica y
Herran’.uent'als (;e En seguimiento realizado el dia 2022-03-31 los objetivos se
ogf)erg\lljgécfn?a()t:iz ze 100% encuentran actualmente en ISOLUCION y fueron incluidos Jairo Espinosa
Jcomunicaci(')n) dentro de la matriz de comunicacion.
6,2 Objetivos de Sl y planes para lograrlos
Revision de Jairo Espinosa
objetivos del SGSI P
b?ct'owcgulch:SI En seguimiento realizado el dia 2022-03-31, el dia 2022-03-28
(2 je,IVOS eh fueron enviados por Jairo los planes para lograrlos. En
?euceu::o\;a uaigir’ 90% seguimiento realizado el dia 2022-06-09 se envid correo a Jairo Espinosa
cuando ’ g(’)mo, Hector Herrera sobre el correo enviado por Jairo Espinosa
pualiiar raeulindac) sobre el tema.
Matriz de
6,3 Planificacion de los cambios planificacion de Jairo Espinosa
cambios
LTITSEEUNTIIETIIU TEalZdUU T Uld ZUZZ=US=0 1 1d TTITOTTTIaCLiurn Tuc
suministrada el dia 2022-03-28 por el Dr. Oswaldo.
2022-08-08 Seguimiento al Plan de Desarrollo del POAI a
Determinacion de través de la intranet.
los recursos para el 100% Decreto de liquidacidn. Los valores estan justificados en el Oswaldo Ramos
SGSI proyecto de la Secretaria de la Funcién Publica en el programa
Bizagi. Proyecto Fortalecimeinto y Mantenimiento del SIGC hay
1050 millones para cuatro afios para los 4 sistemas.
DETETTTHaCIOTT e Hav nlata an Sacrataria Ganaral Sacrataria da Hacianda
71 Recursos personas para la En seguimiento realizado el dia 2022-03-31 la informacion fue
implementacion del suministrada el dia 2022-03-28 por el Dr. Oswaldo.
100% Oswaldo Ramos
SGSl y para la 0 2022-08-08 Seguimiento al Plan de Desarrollo del POAI a
operacion y control través de la intranet.
da lnc nracacnc
Det . i4n del En seguimiento realizado el dia 2022-03-31 la informacidn fue
r:sirrlrjllensat‘glo;raeel 100% suministrada el dia 2022-03-28 por el Dr. Oswaldo. Oswaldo Ramos
P P SGSI P ? 2022-08-08 Seguimiento al Plan de Desarrollo del POAI a
través de la intranet.
Perfil de

ramnatanciac nnar

1117 Anoala Ramarn




IMPLEMENTACION Y
OPERACION DEL SGSI

7,2

Competencia

VUIIYGLGTIVIAD puUI

cargo

LULZ MIIgTIa nUIci v

Mecanismo para
mejoramiento de
las competencias y
evaluacion de la
eficacia

Luz Angela Romero

Evidencia de las
competencias (Inf.
Documentada)

Luz Angela Romero

7,3

Toma de conciencia

wicodariroriuv |JC1I ala
toma de conciencia
del SGSI (politica
del SGSI,
contribucion,

imnlicacianac da la

90%

Plan de Apropiacion 2022
Documemto en borrador de modificacion para afiadir
actividades para el afio 2022.

Laura Pefiuela y Laura Buitrago

7.4

Comunicacion

Plan de
comunicacion
interna (5W+2H)

100%

En seguimiento realizado el dia 2022-03-31 los planes todavia
no se encuentran formalmente cargados en ISOLUCION. En
seguimiento realizado el dia 2022-05-03 quedaron cargadas las
matrices de comunicacién de Secretaria de Hacienda y Gestion
de los Ingresos. Falta la de Gestidn de las TIC. En seguimiento

Nestor Zamudio - Laura Pefiuela
y Laura Buitrago- Oficina de
Prensa

Plan de
comunicacion
externa (5W+2H)

100%

En seguimiento realizado el dia 2022-03-31 los planes todavia
no se encuentran formalmente cargados en ISOLUCION. En
seguimiento realizado el dia 2022-05-03 quedaron cargadas las
matrices de comunicacién de Secretaria de Hacienda y Gestion
de los Ingresos. Falta la de Gestidn de las TIC. En seguimiento

Nestor Zamudio - Laura Pefiuela
y Laura Buitrago- Oficina de
Prensa

7,5

Informacion documentada

Informacién
documentada
requerida por la
Norma

10%

Jhon Atencio

Informacién
documentada
requerida por la
organizacién

10%

Jhon Atencio

wicudariitoimnu pala a
creacion,
actualizacion y
control de la
informacion

docuumantada
TaulasS U TCTCTICTOTT

100%

El procedimiento y el instructivos ya se encuentran cargados
en ISOLUCION

Maria V Gomez

documental TRD o
su equivalente con
disposiciones
definidas para el

aictrac

0%

Las ultimas versiones de TRD son 2021-05-18, no se ha incluido
ningun documento del SGSI.

Maria V Gomez - Yamile Mufiéz

8,1

Planificacion y control operacional

MoRgHERreRiGHe
los procesos se
han llevado a cabo
segun lo
planificado,

camhinge

Tomas Valbuena - Maria V

Aseguramiento de
los procesos
contratados

externamente

Tomas Valbuena - Maria V

Valoracién de riesgos de la seguridad

Resultados de las
valoraciones de

Tamdac \/alhiiana _ Maria \/




de la informacién

riesgos de la Sl (Inf.
Documentada)

1UIIgD vailvuciia ~aviaiia v

8,3

Tratamiento de riesgos de la seguridad
de la informacion

Resultados del
tratamiento de
riesgos de la Sl (Inf.
Documentada)

Tomas Valbuena - Maria V

VERIFICACION Y ACCION
CORRECTIVA DEL SGSI

9,1

Seguimiento, medicion, analisis y
evaluacion

owerimriar. qUU
medir?, como
medir?, cuando
medir, quién hace
la medicion,

ocnAnda analizar

50%

En seguimiento realizado el dia 2022-03-31 ya se tiene claro el
cuadro SMAE asociado a los objetivos definidos para el SGSI
falta su formalizacion en ISOLUCION.

Jhon Henao

Evidencias de los
resultados
(Conservar inf.
Documentada)

0%

Jhon Henao

9,2

Auditoria interna

Implementacioén del
programa de
auditoria
(Conservar inf.
Documentada)

Jairo Espinosa

9,3

Revisién por la direccion

Resultados de la
revisién por la
direccion
(Conservar inf.
Documentada)

Jairo Espinosa

10,1

Mejora continua

Evidencia de las
mejoras al SGSI

Jairo Espinosa

10,2

No conformidad y acciones correctivas

LVIUTTIVIAQ UT Tdo
NC y de la toma de
acciones
correctivas
(Conservar inf.

Nociimantada)

Planaeacion de la auditoria
interna

9.2

Ajustes al procedimiento de auditoria
interna cuando apliquen.

Revisidn de
procedimiento de
auditoria interna

(Actualizacidn a
version 2018)

9.2

Plan de auditoria

Elaboracién del plan
de auditoria

9.2

Registro de socializacion plan de auditoria

Socializacion del plan
de auditoria

9.2

N.A

Revisidon documental

InfAarma Ao anditaria

Auditaria an ramnn




Realizacion de la auditoria
interna

HIIVITIIC UT auuiwviia

MAuUUILUIIa Tl Lalipy

9.2

Informe de auditoria

Realizacion y
socializacién del
informe de auditoria

Acciones derivadas de la
auditoria interna

9.2

ACM planteadas como resultado de la

auditoria interna

Apoyo en el
planteamiento de las
ACM derivadas de la

auditoria interna

Formacion

Seminario:
Generalidades del SGSI
(4 horas)

Memorias del seminario

Seminario:
Generalidades del
SGSI (4 haras)

TCTT STYUIMCTNU TCANZAauU ©T UTa ZUZZ-Uo~-J T oot

actividad de formacioén no se ha llevado a cabo, sin
embargo, varias de las personas del equipo de trabajo

Seminario:

Planificacién de un SGSI
(2 haracg)

Memorias del seminario

Seminario:

Planificacién de un
SGSI (2 harag)

1T DCHUIIIIICIILU TCaAnZaJuu Truiad 2 VU222 U0 J T Tola
actividad de formaciéon no se ha llevado a cabo, sin
embargo, varias de las personas del equipo de trabajo

Seminario:
Herramientas de
evaluacién en un SGSI
(6 horas)

Memorias del seminario

Seminario:
Herramientas de
evaluacién en un SGSI
(6 horas)

TCTT STYUIMICTNU TCANZAauU ©T UTa ZUZZ-Uo~J T oot

actividad de formacién no se ha llevado a cabo, sin
embargo, varias de las personas del equipo de trabajo

1T DCHUIIIIICIILU TCaAnZaJuu Truiad 2 U2 U0 J T Tola
actividad de formaciéon no se ha llevado a cabo, sin
embargo, varias de las personas del equipo de trabajo

Seminario:
Documentacion de un
SGSI (2 horas)

Memorias del seminario

Seminario:
Documentacion de un
SGSI (2 harag)

TCTT STYUMCTNU TCANZAauU ©T UTa ZUZZ-Uo~J T oot

actividad de formacioén no se ha llevado a cabo, sin
embargo, varias de las personas del equipo de trabajo

Seminario: Gestion del
riesgo en un SGSI (4

Memorias del seminario

Seminario: Gestion
del riesgo en un SGSI

1T DCHUIIIIICIILU TCANnZaJuu Truiad 2 U2 U0 J T Tola
actividad de formacién no se ha llevado a cabo, sin
embargo, varias de las personas del equipo de trabajo

harac)
Seminario: Mejora
continua en un SGSI (2

haras)

Memorias del seminario

(4 harac)
Seminario: Mejora
continua en un SGSI
(2 horasg)

TCTT STYUMCTNU TCANZAauU ©T UTa ZUZZ-Uo~J T oot

actividad de formacién no se ha llevado a cabo, sin
embargo, varias de las personas del equipo de trabajo

Auditoria Externa

Auditoria Externa

ICONTEC




