Nombre de la
Entidad:

Periodo Evaluad

GOBERNACION DE CUNDINAMARCA

Il SEMESTRE 2022

: : L. Estado del sistema de Control Interno de la entidad 94%
e — /,

Conclusi eneral sobre la evaluaci

¢Estan todos los componentes
operando juntos y de manera integrada?
(Si/en proceso / No) (Justifique su
respuesta):

Si

La evaluacién independiente del Estado del Sistema de Control Interno — MECI - de la Gobernacién de Cundinamarca (segundo semestre del 2022), de acuerdo con los lineamientos que impartié el Departamento Administrativo de la Funcion Publica, arrojé una calificacién para el Estado del Sistema de
Control Interno de la entidad del 94%, en el cual los componentes del MECI lograron el siguiente nivel de desarrollo, en cuanto a presencia y funcionalidad:

1. Ambiente de control (88%)

2. Evaluacion de riesgos (88%)

3. Actividades de control (96%)

4. Informacién y comunicacion (96%)
5. Monitoreo (100%).

Analizados los resultados de los 17 i i o ione: a cada uno de los componentes del MECI y de las 81 por el DAFP, permiti la del Sistema de Control Interno, como se observa a continuacion:
A. 69 preg con R (3-3): al 85%, Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de defensa.

B. 9 preg con R (3-2): al 11%, que se encuentra p! ite y funci pero requiere i dirigidas a o mejorar su disefio y/o ejecucion.

C. 3 preg con R (2-2): al 4%, que se encuentra pt te y fur pero requiere dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

La integracion de sus componentes se logra evidenciar de forma eficaz, teniendo en cuenta que el resultado de la evaluacion para este semestre aumenté 5 puntos respecto al resultado del primer semestre 2022 el cual obtuvo un 89% en general.

¢Es efectivo el sistema de control
interno para los objetivos evaluados?
(SilNo) (Justifique su respuesta):

Si

La evaluacion independiente del estado del Sistema de Control Interno de la Gobernacién de Cundinamarca, correspondiente al primer semestre de la presente vigencia, muestra frente a la para los 81 pi lo siguiente:
A. Calificados con 3 (presente) y 3 (funcionando): (85%) el control esta disefiado y es efectivo frente al cumplimiento de los objetivos y la materializacion del riesgo,

B. Calificados con 3 (presente) y 2 (funcionando): (11%) el control opera pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

C. Calificados con 2 (presente) y 2 (funcionando): (4%) el control opera pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

La Oficina de Control Interno, después de revisados y evaluados los cinco componentes establecidos en la metodologia (DAFP), a través de las 81 preguntas, que fueron trabajadas con las secretarias de la Gobernacion de Cundinamarca, en un ejercicio de confrontacion con evidencias, se permite concluir,
que el sistema de Control Interno corte a diciembre 31 de 2022 es efectivo, teniendo en cuenta que los obtienen una calificacion por encima del 83%.

Laentidad cuenta dentro de su Sistema
de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) (Justifique su

Si

La Evaluacién independiente que realiz6 la Oficina de Control Interno, respecto a los cinco componentes (Ambiente de control, Evaluacién de riesgos, Actividades de Control, Informacién y comunicacién y Actividades de Monitoreo) concluye que la Gobernacién de Cundinamarca aunque cuenta con lineas
de defensa, se debe fortalecer la adherencia de las responsabilidades de cada una de las lineas, como también sus lineas de reporte y que diferenciadas desde la segregacion de las funciones, permitan tomar decisiones efectivas frente al control de los riesgos tanto de gestién como de corrupcién y
adelantar acciones de mejora oportunas y eficaces en respuesta a los ejercicios de evaluacion y autoevaluacion que se realizan en todos los niveles de la organizacion.

Componente

¢(El componente esta

presente y funcionando?

Nivel de Cumplimiento
componente presentado
en el informe anterior

Nivel de
Cumplimiento
componente

Avance final del

Estado actual: Explicacion de las Debilidades y/o Fortalezas q q
—=slado actua’. Explicacior b y ! “ Estado del componente presentado en el informe anterior

componente




Nivel de
Cumplimiento
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

Avance final del

¢(El componente esta
presente y funcionando?

Componente

ual: Explicacion de las Debilidades y/o Fortalezas

Estado del componente presentado en el informe anterior componente

Fortalezas (Aspectos que se presentes i por lo tanto, se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de
defensa):

Fortalezas:

“Se incluyo el componente de integridad al plan anticorrupcién de atencion al ciudadano 2022
para que tenga una mayor cobertura.

“En gestion se cuenta con ientas de clasificacion y reserva de la

que hacen parte del programa de gestién documental.

“Se cuenta con el funcionamiento del canal de denuncias.

“El comité Institucional de Coordinacion de Control Interno cumple con su periodicidad y se
articula con los otros sistemas.

*Se cuenta con politica de administracién de riesgos y contexto estratégico que da lineamientos
para el manejo de los mismos.

+ Compromiso del Cédigo de Integridad, evidenciado mediante la feria valores, donde se convocé alas entidades del nivel Central de la Gobernacién y cada responsable de cada valor realizo la
socializacion durante el afio a través de actividades.

« Formalizacion de la articulacion del Sistema Integrado de Gestion y Control SIGC, Sistema de Control Intermo SCI y Modelo Integrado de Planeacion y Gestion MIPG mediante decreto.

« Definicién de la Gufa para la Administracion de Riesgos de Corrupcion y Fraude.

« Actualizacién de la Gufa para la Gestion de Riesgos y Politica Administracion de Riesgos teniendo en cuenta como niveles de aceptacion del riesgo.

« Evaluacion a nivel estratégico de la eficacia de los planes institucionales y estratégicos de la vigencia 2022.

« Fortalecimiento de actividades de bienestar e incentivos con una cobertura del 100% de Funcionarios.

« Fomento del conocimiento y entendimiento de la operacion de lineas de defensa en la entidad.

« Seguimiento y cierre eficaz con el 100% al Plan Anual de Auditoria de la Oficina de Control Intero.

+ Realizacion sistematica de comités primarios para el andlisis del avance y aspectos por mejorar del Sistema de Control Interno en el marco de los roles de Control Interno. P:b":dades de conflictos de int halaesrt a 5%
- Realizacion continua del Comité Insfitucional de Coordinacién de Control Interno. n el manejo de conflictos de interés se requiere poner en marcha la estrategia y evidenciar
avance en su plan de accion y fortalecer los de y dela

estrategia de Convivencia.
« En el uso inadecuado de la informacién privilegiada y de acuerdo con el informe de seguimiento
alaley de transparencia y acceso a la informacién, no se han tenido en cuenta las

encuantoala 6n de guia parala gestion de riesgos de activos de

Oportunidad de mejora (Aspectos que se encuentra presente y funcionando, pero requiere acciones o mejoras frente a su disefio y/o ejecucion):

« Fortalecer la identificacién de riesgos relaci con el uso dei
« Tomar acciones para implementar la totalidad de las actividades de la Guia para la Gestién de Riesgos de los Activos de Ia Informacion.
« Profundizar en la articulacion entre el codigo de Integridad y los riesgos de corrupcion.
+ Realizar la gestién para la creacion de una linea de denuncia.
+ Revisar Ia pertinencia y existencia de estructura institucional basada en el esquema de lineas de defensa del SCI para asegurar su implementacion y evaluacién.
* Documenta as ineas de Reporte con el propSsito d defii roles y responsablidades especifcos.
a

informacien.
* Mapa de Riesgos de Corrupcién y Monitoreo de los mismos.

* Definicion y documentacion del Esquema de Lineas de Defensa de manera especificay sus
respectivas lineas de reporte, basados en la segregacion de funciones de la Entidad.

* Monitoreos por parte de la segunda linea de defensa a todos los Riesgos, alos controles y a los

los istas de apoyo el resultado de la evaluacion de | g
. Pclmcas relacionadas con la responsabilidad del senvidor sobre el desarrollo y mantenimiento del control interno en el marco de las lineas de defensa. ggﬁ le Accion. "
+ Es importante que la Gobernacién articule y permita la unifi de los planes ir ylo ublicaciones Secop
Fortalezas (Aspectos que se presentes i por lo tanto, se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de
defensa):

+Existen Mecanismos para vincular o relacionar el plan estratégico con los objetivos estratégicos y estos a su vez con los objetivos operativos.

+Evaluacin periddica de los objetivos establecidos para asegurar que estos continian siendo consistentes y apropiados para la Entidad en el marco de la evaluacion de riesgos y las auditorfas de
gestion.

~Monitoreo a los riesgos de corrupcién con la periodici ida en la Politica de Administracién del Riesgo en el marco de PAAC.

+Consolidacién de informacién clave por parte de la segunda linea de defensa, frente a la gestion del riesgo y el andlisis por parte de la Alta Direccién.

+Actualizacion y consolidacion de los factores intemos y extemos como fuente para la identificacién de riesgos y definicion de controles.

~Andlisis del impacto sobre el control interno por cambios en los diferentes niveles organizacionales.

-Andlisis y evaluacién de la gestion del riesgo de manera integral al 100% de los procesos por parte de la terceralinea de defensa, dando como resultado que el Mapa de Riesgos 2022 obtuvo

Fortalezas:

+ Los objetivos del plan estratégico se articulan con los objetivos operativos y responden alos
objetivos de la entidad, para efectos de realizar una adecuada gestion del riesgo.

* Contexto estratégico bien definido.

*Monitoreo a Riesgos de Gestion.

| o cumplimiento de 57% fuerte, 22% Moderado y 21 Débil. Debilidades:
Evaluacion de . +EI 100% de los procesos de la Gobernacién tienen identificados riesgos de gestion. « Estructura de la politica de Riesgos que involucre areas tercerizadas. 3%
continuo de los en el marco de la gestion del riesgo. * Monitoreo del mapa de riesgos de fraude y corrupcion en diferentes procesos de la entidad por

riesgos las lineas de defensa.
* Materializacién de Riesgo: cursos de accion y seguimiento.

* Monitoreo permanente a los Riesgos de Corrupcién y generando reportes alas lineas de
defensa para la toma de decisiones

* Alta Direcci6n en el Monitoreo a los Riesgos con base en los reportes de las diferentes lineas de

Oportunidad de mejora (Aspectos que se encuentra presente y funcionando, pero requiere acciones o mejoras frente a su disefio y/o ejecucion):

+En la Politica de Gestion de Riesgos se propone Incluir las éreas tercerizadas o instancias que puedan afectar la prestacion del servicio, para poder involucrar todos los riesgos que se puedan
presentar en la Gobernacion.
las

f de monitoreoy jento de la segunda linea de defensa frente a la gestion del Riesgo. defensa
“Fortalecer el monitoreo a os riesgos por parte de la Alta Direccion con el propésito de involucrar acciones de mejora, en especial cuando se hayan presentado materializacién de Riesgos.
A partir de los Informes de a sequnda y tercera linea de defensa sobre Ia Evaluacion en las fallas en los controles (disefio y ejecucion) para definir cursos de accion apropiados para su mejora.
-Andiiis e identifcacion de riesgos de corrupcién y de fraude en el 100% d los procesos.
entre riesgos matertalizados y acciones ivas del SIGC.
+Analizar y definir los lineamientos para el i6n de los hallazgos internos y extemnos en el marco de la gestion de riesgos.
Fortalocor I idonticacion de rieeqos foniondo on cUa ol joi el proceso, on ansliss A6l conteto, I8 normatividad vigento y s hallasgos.
Fortalezas (Aspectos que se presentes y funci por o tanto, se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de Fortalezas:
defensa): « Se evaliia la modernizacion de procesos a través de la implementacion de los sistemas de
- La diision de las funciones y segregacicn en diferentes personas para reducir e iesgo do erfor o de incumplmientos de alto mpacto en a operacien. geston bajo nornas o estandates intemacionales 1S0, que se integran de forma adecuada a a
- Los objetivos de los procesos, programas o proyectos (segtin aplique) que estén definidos, son medibles, relevantes, en el tiempo. O O e e alas
 El mantenimiento y mejora de otros sistemas de gestion (bajo normas o esténdares internacionales como la ISO), aportan ala estructura de control de la entidad. e s o e
- Definicion, y d de control internas sobre Ia infraestructura tecnoldgica que incluye inventario tecnolgico, existencia de hojas de vida de tecnologias, o teonologion. gundady " “ Y
de mesa de ayuda
T e e erinciics de segregacién do funciones Se cuenta con una matiz de roles y usuarios (Seguridad de Ia informacién), que se utiza para
o :foles y usuarios sigy princip! X " . . definir las papeles y
Actividades de _ + La generacién de informacion de la 3a linea de defensa, como evaluador independiente en relacién con los controles implementados por el proveedor de servicios, para asegurar que los riesgos
relacionados se mitigan. Debilidades: 13%
control " La reisi dota de procesos, politicas de operacion, manuales u otras para garantizar la aplicacion adecuada de las principales actividades oo sucumentar las lneas do dofensa y roport, paradentifcar stuacionos especificas on

donde no es posible separar adecuadamente las funciones (ya sea por falta de personal y/o

con el fin de determinar o asignar actividades de control efectivas para mitigar los

riesgos identificados.

* deficiencia en la evaluacion la actualizacién de politicas de operacion,
anuales u otras jentas para garanuzar la aplicacion adecuada de las

principales actividades de control.

+Para el primer semestre de la vigencia 2022, la entidad no tenia el mapa de riesgos de fraude y

corrupcion.

+ La evaluacion del disefio de controles frente a la gestion del riesgo por parte de la tercera linea de defensa.
+ Cada proceso realiza el informe de evaluacion y desempeio, en el cual realiza la evaluacin de su gestién teniendo en cuenta los cumplimientos y resultados.
* La entidad establece estrategias como incentivo para la mejora continua del SIGC, que fomenta la actualizacion documental, resultados de auditorias, medicion de indicadores entre otros.

Oportunidad de mejora (Aspectos que se encuentra presente y funcionando, pero requiere acciones o mejoras frente a su disefio y/o ejecucion):

« Mejorar las evidencias de las actividades de control relevantes sobre las infraestructuras tecnoldgicas; los procesos de gestion de la seguridad y sobre los procesos de adquisicion, desarrollo y
mantenimiento de tecnologias.




Componente

Informacion y
comunicacion

Monitoreo

Elaboré

¢(El componente esta
presente y funcionando?

Realizo evaluacion con corte a 31
de Diciembre de 2022,
por terminacién de Contrato
Ludy Rocio Vargas Varaas
Contratista Oficina de Control Interno

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas (Aspectos que se presentes por lo tanto, se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de
defensa):
dela ala ion de datos i
 Existencia y actualizacién de mecanismos que permnen dar a conocer los objetivos y metas estratégicas, de manera tal que todo el personal entiende su papel en su consecucion.
« Politicas de operacion conla istracion de la i (niveles de autoridad y responsabilidad).

« Mejoras en los canales de comunicacion interna y externa, asociados con el tipo de informacién a divulgar, y éstos son reconocidos a todo nivel de la organizacion.
« Procesos o procedimientos para el manejo de la informacién entrante (quién la recibe, quién la clasifica, quién la analiza), y a la respuesta requerida (quién la canaliza y la responde).

« Andlisis pericdico de los resultados frente a la evaluacion de percepcion por parte de los usuarios o grupos de valor para la de las mejoras ientes el cual obtuvo un
resultado del 98,24%.

Oportunidad de mejora (Aspectos que se encuentra presente y funcionando, pero requiere acciones o mejoras frente a su disefio y/o ejecucion):

* Realizar la iz de los i de gestion de i por parle delas enlldades faltantes.
+ Desarrollar e Implemenlar acﬂv\dades de control sobre la |nlegndad ibilidad de los datos e

y definidos como relevantes.
« Realizar la definicion e i de canales dei internos para la denuncia anénima o

irregulares y

de posibles

para su manejo.

por lo tanto, se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de

Fortalezas (Aspectos que se presentes y
defensa):

+ Ejecucién y seguimiento del Plan Anual de Auditorfa presentado por parte del jefe de Control Interno en escenarios como CICCI y Comités primarios.
« El impacto de los resultados del Sistema de Control Interno a partir de las evaluaciones internas y externas de organismos de control y vigilancia.

* Politicas donde se establece a quién reportar las deficiencias de control interno como resultado del monitoreo continuo.

 Definicién de lineamientos para la evaluacién de de planes de como resultado de las iones internas y externas de organismos de control y vigilancia.

+ Evaluacién de la efectividad de las acciones incluidas en los Planes de mejoramiento producto de las auditorfas internas y de entes externos.

+ Reporte de las deficiencias de control interno a los responsables de nivel jerérquico superior, para tomar las acciones correspondientes en el marco del plan anual de auditoria,

+ Desde el rol de evaluacion y seguimiento durante la vigencia 2022, se realizaron auditorias aspectos como: normativo gestion del riesgo, Sistema de Control
Interno y de Gestion incluyendo politicas de MIPG.

 La entidad cuenta con base de datos para la idacién y seguimi i
. de y imiento de la operacion de lineas de defensa en la entidad y cultura del Control en la entidad.
+ Ejecucion de acuwdades que mejoraron el resultado del informe Semestral del Sistema de Control interno con un incremento de 3 puntos.

de los planes de internos y externos.

Oportunidad de mejora (Aspectos que se encuentra presente y funcionando, pero requiere acciones o mejoras frente a su disefio y/o ejecucion):

+ Articulacién entre segunda y tercera linea de defensa para la formulacién de planes de mejoramiento.
+ Alineacién de la mejora continua entre el Sistema Integrado de Gestién y Control y Sistema de Control Intero.
* Trabajo conjunto con Ias dlferenles Secretarias para la determinacion de acciones de mejora.

+ Mejorar la i6n de planes de majamiento por parte de las entidades responsables.

Revisé:

Realizo revision con corte a 31 de Diciembre de 2022,
por terminacion de Contrato

Realizo revision con corte a 31 de Diciembre de 2022,
por terminacion de Contrato

“Avila Millan

Laura Patricia Hernandez Toro Ci
Profesional Universitario

Contratista Oficina de Control Interno

Yuly Andrea Huertas Alonso
Contratista Oficina de Control Interno

Nivel de Cumplimiento
componente presentado

en el informe anterior

Estado del componente presentado en el informe anterior

Fortalezas:
+ La entidad cuenta con 47 sistemas de informacién que sirven como una herramienta para
optimizar los procesos.

+ La entidad cuenta con el inventario de informacién de acuerdo con lo sefialado en la Ley 1712 de
2014, Decretos 1081 de 2015 y 1008 de 2018 en seguridad de la informacion.

- La entidad cuenta con diversas fuentes de datos internas y externas para procesar informacion y
alcanzar los objetivos y metas propuestas lo que permi(e que haya integridad, confidencialidad y
disponibilidad de los datos e informacién relevant

+ La entidad cuenta con controles que garanuzan Ia disponibilidad inmediata, segura y confiable de|
los datos almacenados en los servidores corporativos

+ Se realizan seguimientos para determinar la satisfaccion que tienen los usuarios por parte de los

Avance final del

componente

senicios prestados. 3%
- Se realiza de prensa, noticias entre otras

que se realizan por diferentes medlos de comunicacion tanto regional como nacion

- Se realiza i y imiento de la ion de usuarios y grupos de interés

procedentes de cada uno de los sectores de la administracion departamental.

Debilidades:

« No se cuenta con evaluacion a los resultados de la aplicacion de politicas y procedimientos para

facilitar una comunicacion interna efectiva.

« Hay deficiencia en el disefio de control, no se encuentra documentado un control para los

servicios tercerizados.

Fortalezas:

-Se evidencia un adecuado jiento del Comité ional de Coordinacion de Control

Interno como érgano de asesoria y decision en los asuntos de control intemo: Informes de leyy

auditorias Internas de Gestion.

+En la Gobernacion de Cundinamarca se cuenta con diferentes escenarios mediante los cuales la

Alta Direccion (Gobernador, secretarios y Directivos) participan activamente en la Evaluacion del 0%

desempefio del Sistema de Control Interno.
+ Se Implementan politicas asociadas a los procesos de la Gobernacion que permiten hacer un

para reportar las del sistema de control interno.
- Se realiza un reporte trimestral de las peticiones quejas y reclamos de los usuarios, lo que
permite conocer las que tiene la con el fin de
implementar mejoras yrunalecer el estado del Sistema de Control Interno.

Aprob6

1«0.
a Marcela Aq ire Torres
Jefe de Oficina de'Control Interno




