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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante del proceso, que les facilite la toma de decisiones para el mejoramiento de la
inis de riesgos.

Vigencia 2020

Secretaria de Asuntos Internacionales

NA

RIESGOS DE GESTION RIESGOS DE CORRUPCION

Inherente Residual Inherente Residual
= Baja 2 2 = Baja 0 0
Moderada 0 0 Moderada 0 0
w Alta 0 0 m Alta 0 0
B Extrema 0 0 M Extrema 0 0

El proceso de Gestion de Cooperacion tiene un total de 2 riesgos de Gestion identificados asi:

- Riesgo 1: Puede suceder que luego de concertar un acuerdo de voluntades para llevar a cabo un proceso de cooperacién este se interrumpa por el desistimiento de alguna de las partes.

- Riesgo 2: Puede suceder que se realicen acer i iaci i ante cooperantes de proyectos o iniciativas de nuestros clientes internos o externos sin que se retinan los criterios minimos de una
cooperacién internacional.

El proceso no presenta riesgos de Corrupcion, Fraude y Seguridad digital.

Los riesgos mencionados se encuentran en zona inherente y residual BAJA. En total se tienen 3 riesgos identificados

Débil

1. Responsable 2. Periodicidad

23,33

Calificacion: Débil Calificacion: Débil

La asignacién de un responsable, en el disefio de los controles, el resultado clobal se observa DEBIL. Este atributo se observa DEBIL, en 2 de los controles no se establece termino especifico para ejecutar el
Esta situacion se origina dado que uno de los controles, asociado al Riesgo 1, menciona los responsables de control o la frecuencia del mismo. Teniendo en cuenta que las actividades de la dependencia se ejecutan
la la ejecucion del mismo, sin emabrgo no se considera que exista una adecuada segregacion de funciones. por demanda, es decir, solo cuando son requeridos los servicios por el cliente tanto interno como externo,
Los otros dos controles cumplen con los requisitos de disefio. asi deberia quedar especifico en el disefio.

lde3



@ Gobernacion de

EVALUACION Y SEGUIMIENTO

Cédigo: EV-SEG-FR-051

Version: 01

U N D I NAM ARCA EVALUACION DE CONTROLES

Fecha de Aprobacion: 14/08/2019

3. Proposito

14

Calificacion: Fuerte

4. Actividad de control

Calificacion: Débil

En la descripcion de los 3 controles se establece el propdsito del mismo. Se resalta que uno de los controles,
asociado al riesgo 1, se califica como detectivo, es decir, estd orientado a detectar la materializacién del

riesgo. El resultado en este atributo de disefio es FUERTE.

La definicion de la actividad de control (como se ejecuta el control) se observa DEBIL. Uno de los controles
asociados al Riesgo 1 no da cumplimiento al requisito que se establece en este atributo, pues el detalle del
control debe incluir como se ejecuta el control, la informacién que se requiere (la fuente de la informacion y
lo que se debe hacer con la informacién para desarrollar el propésito).

5. Observaciones o desviaciones

14

Calificacion: Débil

6. Evidencia de la ejecucion

Calificacion: Débil

Las observaciones o desviaciones que se mencionan en el control las cuales detallan lo que puede resultar
de la aplicacion del control y las acciones a tomar, se observé con una calificacién DEBIL. Uno de los
controles relacionados al Riesgo 1, no especifican cuales son las posibles desviaciones que se puedan
presentar, asi mismo no determina cuales son las acciones a tomar en caso de presentarse.

La evidencia, registro o soporte documental que se describen en los controles se observaron con una
calificacion DEBIL. Uno de los controles existentes para el primer riesgo no describe en su redaccién cual es

el registro que soporta la ejecucion del control y que permite su trazabilidad.
La evidencia proporciona informacion de quien ejecutd el control, la conclusién de esta ejecucién y permite

evaluar que el control realmente fue ejecutado de acuerdo con los parametros establecidos.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Fuerte

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Fuerte

Una vez verificada |a evidencia de ejecucion de los controles se observa que para los tres se cumple que se
ejecutan de manera que si ayuda a prevenir o a detectar la materializacién del riesgo de manera oportuna.
El resultado del criterio de ejecucion es FUERTE.

Las observaciones, desviaciones o diferencias identificadas como resultados de la ejecucion del control son
asumidas el Riesgo 1, esto teniendo en cuenta la valoracién del riesgo inherente es BAJA y la politica de
riesgos permite esta decision. En el control del Riesgo 2 se observa cumplimiento de lo definido en el disefio
del control. El resultado del atributo es FUERTE.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

En todos los controles se deja evidencia de la ejecucién del control. Los soportes documentales reflejan se
observan en cada uno de los informes presentados por el Servidor Publico encargado de manejar cada una
de las actividades. El criterio presenta una calificacion FUERTE.

CONCLUSIONES

La solidez de los controles del proceso se observa DEBIL debido al resultado en el disefio, no obstante el proceso presenta la opcién de ASUMIR LOS RIESGOS dado que la valoracion inherente de los mismos esta en zona
BAJA. No obstante, se debe tener en cuenta que cuando se presentan riesgos en otra zona los controles deben propender por la reduccién de la zona de riesgo, para esto es importante la participacion de la segunda linea

de defensa en el monitoreo y seguimiento de los riesgos

Verificado por:

Firma:

Fecha: 14/12/2020

_/”
-
Revisé: Jairo Alfgédo Sanchez Diaz
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Objetivo de la evaluacion:

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento
de la administracion de riesgos.

Alcance de la evaluacion:

Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso:

Asistencia Técnica

Secretaria Lider:

Secretaria de Planeacién

Secretarias que lo
integran:

Secretarias de Prensa y Comunicaciones, Secretaria de Tecnologias de la Informacién y las Comunicaciones; Secretaria de Desarrollo e Inclusion Social; Secretaria de Salud; Secretaria de
Educacién; Secretaria de Competitividad y Desarrollo Econdmico; Secretaria de Agricultura y Desarrollo Rural; Secretaria de Transporte y Movilidad; Secretaria de Asuntos Internacionales;
Secretaria de Ciencia, Tecnologia e Innovacién; Secretaria Juridica; Secretaria de la Mujer y Equidad de Género; Secretaria de Habitat y Vivienda Social; Alta Consejeria para la Felicidad y el
Bienestar.

Secretarias que cumplen

Unidad Administrativa Especial Gestion de Riesgos de Desastres; Secretaria General; Secretaria de Hacienda; Secretaria de la Funcion Publica; Secretaria de Integracion Regional; Secretaria de
Gobierno; Secretaria del Ambiente; Secretaria de Minas, Energia y Gas; Jefatura de Gabinete y Gerencia del Buen Gobierno.

Baja
Moderada
Alta

B Extrema

RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
0 1 Baja 0 0
0 0 Moderada 0 1
2 1 Alta 1 0
0 0 M Extrema 0 0

El proceso de Asistencia Técnica, tiene un total de 3 riesgos identificados de los cuales 2 corresponden a riesgos propios de la gestion del procesoy 1 corresponde a riesgo de corrupcion.

La valoracién inherente de
valoracién residual de los ri

*Un (1) riesgo de gestion el
*Un (1) riesgo de gestion el

los riesgos ubica a los tres (3) en zona ALTA (un (1) riesgo de corrupcién y (1) un riesgo de gestién). Una vez definidos y evaluados los controles, por parte del proceso (autoevaluacion), la
iesgos se muestra asi:

n la zona BAJA
n la zona ALTA

*Un (1) riesgo de corrupcion en la zona MODERADA

En cuanto a los controles evaluados para obtener la valoracion residual de los riesgos se tiene que:

El riesgo 1 "Puede suceder
beneficiados a través de la
El riesgo 2 "Puede suceder
El riesgo 3 (de corrupcion)

Esto controles, de acuerdo

que las asistencias técnicas prestadas no cumplan con las expectativas, la satisfaccion de las necesidades y la prestacion del apoyo necesario para el fortalecimiento de las capacidades de los
gestion del conocimiento" tiene un total de dos controles y dos causas para las cuales no existe control

que la asistencia técnica prestada no se ejecute en el tiempo, situacién o medio que el usuario lo requiera" tiene definido un unico control

"Puede suceder que durante la asistencia técnica se hagan cobros adicionales no reglamentarios" lista un total de dos controles.

a la autoevaluacién, permiten que dos de los riesgos cambien su zona de riesgo, mientras que uno de ellos no resulta suficiente para modificar la valoracién de riesgo inherente.

- ]
EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Deb ] I

1. Responsable 2. Periodicidad

2,142

Calificacion: Débil Calificacion: Débil

De un total de cinco controles existentes, se observa que los dos controles creados para el riesgo de De acuerdo a la revision de los controles propuestos para el proceso, de los 5 controles existentes, 4 de ellos
corrupcién no mencionan ni dejan claridad del responsable de la ejecucién de control, lo cual genera no tienen una periodicidad claramente definida, esto para el riesgo 1y el riesgo de corrupcién. En el caso
confusion frente a quien le corresponde desarrollar el mismo. el resultado para este criterio de disefio es del control asociado al riesgo 2 se observa un momento o frecuencia definida para aplicar o ejecutar el
DEBIL, esto si se tiene en cuenta que, adicionalmente, existen dos causas sin control. control. La situacion observada deja como DEBIL el estado de la definicion de periodicidad de los controles.
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3. Proposito

Calificacion: Débil

4. Actividad de control

Calificacion: Débil

Respecto al propdsito de los 5 controles existentes para dar tratamiento a los riesgos inherentes, todos
mencionan claramente el propdsito en el disefio del control, cuatro se consideran controles preventivos y
uno control detectivo. Este es uno de los aspectos a resaltar en el disefio de los controles del proceso, ya
que se tiene claridad frente a la razén para la cual existe el control. Pese a este resultado, la ausencia de dos
controles para causas existentes lleva este criterio de disefio a un resultado DEBIL, situacién que impide un
mejor resultado en la valoracion residual de los riesgos.

En los 5 controles existentes en el proceso se deja clara la actividad de control que se va a desarrollar, pese
a esto, el resultado final del criterio de disefio es DEBIL dada la existencia de causas sin un control asignado.
En todo caso se resalta que la evaluacion es consistente con la realidad del proceso en este aspecto.

5. Observaciones o desviaciones

10,28

Calificacion: Débil

6. Evidencia de la ejecucion

10,71

Calificacion: Débil

En la definicion y tratamiento de las observaciones o desviaciones que se puedan presentar en el desarrollo
del control, se observa de manera especifica solo en uno de los controles existentes para el riesgo de
gestion " Puede suceder que la asistencia técnica prestada no se ejecute en el tiempo, situaciéon o medio
que el usuario lo requiera”, esta situacién soporta el resultado DEBIL en este criterio de disefio.

El detalle de la evidencia, es decir, el soporte documental de la ejecucion del control, se observa especifico
en tres de los controles, lo cual permite una mayor claridad para quien revisa o realiza seguimiento a los
controles. Por otro lado, en los otros dos controles definidos para el riesgo de corrupcién, no es clara la
evidencia resultante de su ejecucién. La calificacion obtenida es DEBIL

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Débil

2. Observaciones o desviaciones

Calificacion:

Débil

Se observo que la ejecucién de los controles respecto a su oportunidad se realiza para los cinco definidos en
el mapa de riesgos, no obstante, el resultado es DEBIL pues las dos causas sin control afecta el resultado
global de la calificacion.

Es importante mencionar que en el micrositio de la Secretaria de Planeacién se observa la publicacién del
informe de gestion del proceso de Asistencia Técnica del tercer trimestre, y que el lider del proceso ha
socializado de manera oportuna los d y pr imiento: con el proceso en funcién de
dar lineamientos a las Secretarias que prestan la asistencia técnica, lo cual, se observa coherente con el
planteamiento de los controles.

Respecto a las observaciones o desviaciones que se puedan presentar frente a la ejecucion del control, hay 4
de los controles en los cuales se investigan y se tratan las desviaciones que puedan ocurrir, no obstante es
preciso mencionar que no existe actualizacion del mapa de riesgos en el que se documenten estos detalles
ya que en el disefio del control éstas no se mencionan. El resultado se concluye DEBIL dada la situacién de
las dos causas sin control.
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3. Evidencia de ejecucion

Calificacion:

Débil

En la revision llevada a cabo en la Secretaria de Planeacién como lider del proceso se identifico que ésta
cumplié con los aplicacién de los controles exi tras las que fueron allegadas y
documentadas; en el caso de la Secretaria de Salud y la Secretaria de Competitividad que fueron evaluadas

como dependencias que forman parte del proceso, las evidencias no permiten concluir que cumplen a
cabalidad con los controles del proceso. En primer medida, la Secretaria de salud no allego el seguimiento al
plan de asistencia técnica, por lo tanto, no se puede evidenciar que porcentaje correspondio a asistencias
técnicas virtuales que se contemplaron desde el inicio para la mitigacién del riesgo de corrupcién, tampoco
fue posible confirmar la oportunidad frente al control relacionado con la contratacion. Por otro lado, la
Secretaria de Competitividad no allego ninguna informacion a la fecha de redaccion del informe relacionada
con el cumplimiento de los controles propuestos. La situacion expuesta concluye una evaluacion DEBIL en la
evidencia de ejecucion de los controles.

CONCLUSIONES

De acuerdo a la revision que se llevé a cabo sobre los controles propuestos para el proceso de Asistencia Técnica, se establecié que la solidez de sus controles es DEBIL, teniendo en cuenta que su disefio arrojo un

resultado DEBIL y su ejecucion también resulto DEBIL, tras el cdlculo que pondero la calificacién obtenida de controles existentes y los no existentes. De este resultado se tiene que no se puede validar la valoracién de

riesgo residual que hace el proceso, es decir, la zona de riesgo del proceso es mayor a la que se describe en el mapa de procesos: no existe evidencia que permita concluir que el riesgo de corrupcién este pasando a una

zona de riesgo moderada, de la misma manera no es posible concluir que el riesgo "Puede suceder que la asistencia técnica prestada no se ejecute en el tiempo, situaciéon o medio que el usuario lo requiera” este en una

zona residual BAJA.

Es importante tener presente que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan
controlando. Para esto, se hace necesario que la segunda linea de defensa realice un monitoreo a la situacién de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los

cambios en los riesgos y los efectos de los controles que se aplican.

Verificado por: Anyi Pagja Castillo - Luis,Rolando Parra
o /%
Firma: }/, o LY )

Fecha: 14/12/2020

B

Revisé: Jairo Alfredo }4@‘1 Diaz
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objetivoidella de la administracion de riesgos.

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso:

Secretaria Lider:|Secretaria General

Secretarias que lo

) Secretaria de Hacienda, Secretaria de Tecnologias de La Informacion y Las Comunicaciones, Secretaria de Salud, Secretaria de Educacidn, Secretaria de Transporte Y Movilidad.
integran:

Secretaria Privada; Secretaria de Prensa y Comunicaciones; Secretaria de Asuntos Internacionales; Unidad Administrativa Especial para la Gestion del Riesgo de Desastres; Oficina de Control

s . " Interno; Secretaria de Hacienda; Secretaria de Planeacidn; Secretaria de Ciencia, Tecnologia e Innovacién; Secretaria de las Tecnologias de la Informacion y las Comunicaciones; Secretaria
ecretarfas que cumplen| . . RPN . 2 . . . . R . 5 ; " .
s N P Juridica; Secretaria de la Funcién Publica; Secretaria de Integracion Regional; Secretaria de Gobierno; Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusién Social;

Secretaria de Salud; Secretaria de Educacion; Secretaria de Competitividad y Desarrollo Econémico; Secretaria de Agricultura y Desarrollo Rural; Secretaria del Ambiente; Secretaria de Minas y
Energia; Secretaria de Habitat y Vivienda Social; Secretaria de Transporte y Movilidad; Alta Consejeria para la Felicidad; Jefatura de Gabinete y Buen Gobierno.

RIESGOS DE GESTION RIESGOS DE CORRUPCION

Inherente Residual Inherente Residual
Baja 0 0 Baja 0 0
Moderada 0 0 Moderada 0 0
Alta 0 0 Alta 1 1
M Extrema 4 4 M Extrema 0 0

El proceso de Atencion al Usuario tiene un total de 5 riesgos identificados, de los cuales cuatro (4) son de gestion y un (1) riesgo de corrupcidn. La valoracion inherente (Previo a la definicion y aplicacién de controles) de
los riesgos de gestion evidencia 4 en zona extrema; asi mismo el Gnico riesgo de corrupcién se encuentra en zona alta. Una vez definidos y evaluados los controles, por parte del proceso (autoevaluacion), la valoracion
residual (Posterior a la definicion y aplicacion de controles) de los riesgos, muestra que los 4 riesgos de gestion y el riesgo de corrupcion contindian ubicados dentro la misma zona, lo cual indica que los controles
definidos, no resultan eficientes o no mitigan los riesgos relacionados en los Mapas de Riesgos. Los riesgos del proceso son:

A) Riesgos de gestion:

1. Usuarios insatisfechos con la atencion prestada por los funcionarios asignados a los diferentes canales (presenciales, virtuales y telefonico) dispuestos por la Gobernacion de Cundinamarca, para la recepcion,
informacion y orientacion de los requerimientos y necesidades de la ciudadania.

2. PQRSDF no atendidas en los tiempos de ley

3. Usuarios que no son atendidos por la insuficiencia de canales (virtuales, telefonicos y presenciales), dispuestos por la Gobernacién de Cundinamarca para los diferentes tramites, servicios o inquietudes de los
ciudadanos, falta de conocimiento por parte de los usuarios acerca de los canales y funcionarios no capacitados para realizar sus funciones.

4. Se radican y direccionan comunicaciones oficiales recibidas de manera errada.

B) Riesgos de gestion:
1. Puede suceder que se busque entorpecer o no concluir o acelerar un tramite o servicio para obtener un beneficio

Para los cuatro (4) riesgos de gestion del proceso de atencion al usuario identificados en el mapa de riesgos, identificaron 18 causas, asignando a 17 de ellas un control especifico quedando una causa sin control, la cual
corresponde al riesgo "PQRSDF no atendidas en los tiempos de ley", en cuanto al riesgo de corrupcién determinaron 4 causas para las cuales establecieron 5 controles a realizar.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Déb iI

1. Responsable 2. Periodicidad

Calificacion: Débil Calificacion: Débil

Se observo que de los 23 controles relacionados, 9 incluyen en la redaccion la periodicidad para su
realizacion, es decir, el momento en el que se debe ejecutar la actividad de control. Por otra parte, la
periodicidad resulta No Oportuna en 4 controles y en 7 no se considera un control, de los cuales 5
corresponden a controles del riesgo de corrupcion. Se evidencia que en la redaccion del control, la falencia
mas recurrente consiste en que no se indica la periodicidad cuando se realiza alguna actividad o que no
incluya un tiempo especifico (diario, mensual, entre otros). El resultado observado en los 11m y control
(més el control no existente) justifican la calificacion DEBIL en este criterio de disefio.

Un total de controles 16 no establecen el cargo o sujeto responsable de la realizacion de la actividad de
control; es pertinente indicar que de esos 16 controles, 5 corresponden a controles del riesgo de corrupcién.
Dado a que sélo 6 controles cumplen los requisitos del criterio de disefio evaluado y una de las causas no
tiene control, el resultado global en "Responsable" es DEBIL.
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3. Propésito

Calificacion: Débil

4. Actividad de control

Calificacion: Débil

Del total de controles definidos para el proceso 14 incluyen la actividad de control a realizar mientras que 6
controles (5 corresponden al riesgo de corrupcién) no se encuentra definida, razén por la cual no es posible
determinar si la accién esta orientada a hacer una verificacion, validacién, conciliacion, comparacion,
revision, etc. De otra parte, las actividades definidas en la redaccién de 11 controles buscan prevenir las
causas del riesgo, y la redaccién de 3 controles buscan detectar la materializacion del mismo. El propdsito
en el disefio de control se observa DEBIL a nivel global para los controles existentes en el proceso

Frente a la definicion del como se realiza la actividad de control y el uso de informacién confiable se
observa que en indican ambas caracteristicas en 17 controles. Disminuye la calificacién de esta variable lo
observado para 5 controles de los cuales 4 corresponden al riesgo de corrupcion: no especifican la actividad
de control a realizar y no es posible determinar si la informacién a utilizar. El resultado observado en este
aspecto de disefio es DEBIL.

5. Observaciones o desviaciones

Calificacion: Débil

6. Evidencia de la ejecucion

Calificacion: Moderado

En la definicion de las diferencias o desviaciones, resultantes de ejecutar el respectivo control, se evidencia
que Unicamente de 4 controles de 23 las mencionan asi como las acciones a tomar cuando se presentan. Los
controles deberian permitir observar aquellos aspectos que no se cumplen segtin el propésito y actividad de
las acciones para subsanar las diferencias o los

control formulados, adici \te se deberian
correctivos a que haya lugar. El resultado de esta caracteristica de disefio es DEBIL y se ubica como la de
menor cumplimiento en los seis atributos de disefio que se deben tener en cuenta.

Las evidencias que se deben generar en la ejecucién del control, en concordancia con las variables que
componen el disefio del mismo, se ha observado en la redaccién de 19 controles de 23 en total, lo cual sirve
de apoyo para monitorear y evaluar la ejecucion del control. El resultado global para este aspecto de disefio
se ubica en MODERADO presentandose como el requisito de disefio de mejor resultado entre los seis
evaluados.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

Calificacion:

Débil

2. Observaciones o desviaciones

Calificacion:

Débil

En reunion virtual realizada a secretaria General (lider del proceso de Atencién al Usuario) y una vez
cotejados los soportes, se verifico que 19 de los 23 controles se ejecutan o aplican de manera oportuna,
siendo convenientes a fin de prevenir o detectar la materializacion de los riesgos. No obstante, la no
observancia de oportunidad en 4 controles y la ausencia de control en una de las causas identificadas
posicionan este criterio en una calificacion de DEBIL.

En reunion virtual realizada a secretaria General (lider del proceso de Atencion al Usuario) y una vez
cotejados los soportes, se verifico que en 19 de los 23 controles los responsables de ejecutarlos, identifican
las observaciones o desviaciones y las resuelven, esto mediante actividades de seguimiento, la actividad del
proceso no continda hasta tanto se investigue, subsane o se corrija la inconsistencia. Al igual que la anterior
caracteristica, la debilidad observada en 4 controles y la ausencia de uno lleva a una calificacién DEBIL a
nivel global en este aspecto.
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3. Evidencia de ejecucion

Calificacion:

Moderado

En reunion virtual realizada a secretaria General (lider del proceso de Atencién al Usuario) y una vez
cotejados los soportes, se verifico que 18 de 23 controles registran evidencia completa de la actividad de
control que se realiza. Se observaron evidencias como son: Correos electrénicos, Actas de reunién, Actas de
capacitacion virtual, cronogramas, informes (semanales, trimestrales y semestrales) y aplicativo de gestion
documental Mercurio, el cual realiza un control automatico y corresponde a una evidencia fundamental
para el cumplimiento en los términos de ley, de las respuestas a PQRSDF y solicitudes en general. EI
resultado se observa MODERADO dada la no observancia de soportes completos en 5 controles.

CONCLUSIONES

1. En la evaluacion del disefio de los controles del proceso de Atencion al Usuario, se obtuvo una calificacion DEBIL, debido a que 4 de las 6 variables evaluadas se encuentran con calificacién débil, y dos con calificacion
moderad: algunos controles no se encuentran asi Jos r bles con cargo ifico, no se indica la periodicidad cuando se realiza alguna actividad, en algunos controles la redaccion no corresponde a una
actividad de control. La variable mas baja correspondié a observaciones o desviaciones pues solo se observa cumplimiento en 4 controles.

2. La evaluacion de la ejecucion de los controles se observa con una calificacién DEBIL, encontrando que la oportunidad y el tratamiento de observaciones o desviaciones son débiles mientras que el soporte o evidencias
de la ejecucion de los controles alcanza un nivel moderado.

3. La solidez de los controles del proceso de atencién al ciudadano se encuentra DEBIL, de esto se concluye que la zona de riesgo residual es igual a la inherente tal como lo describen los responsables de la gestion del
riesgo en el proceso. De lo anterior se concluye que el proceso realiza un proceso de evaluacién de controles serio y real que refleja de manera adecuada la realidad del proceso, esto permite suponer que los encargados
del proceso reconocen las brechas existentes en la gestion del riesgo.

4. Es importante que el proceso incluya en la identificacién de los riesgos los relacionados al FRAUDE y de SEGURIDAD DIGITAL.

Es importante tener presente que el objetivo de la gestién de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando.

Es pertinente que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los
efectos de los controles que se aplican, en especial, evaluar los resultados de los planes de accién de riesgos y si los mismos aportan positivamente a reducir las brechas identificadas durante la actualizacion del mapa de
riesgos.

Verificado por: Yuly Andrea Huert:

Angela Maria Torres Suarez

Firma:

7
Fecha: 14/12/2020 Revisé: Jairo AIfrechz Diaz
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Objetivo de la

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento
de la administracion de riesgos.

Alcance de la

Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso:

Comunicaciones

Secretaria Lider:

Secretaria de Prensa y Comunicaciones

Secretarias que lo

) Secretaria de Tecnologias de la Informacién y las Comunicaciones
integran:

Secretaria Privada; Secretaria de Prensa y Comunicaciones; Secretaria de Asuntos Internacionales; Unidad Administrativa Especial para la Gestion del Riesgo de Desastres; Oficina de Control
Interno; Secretaria de Hacienda; Secretaria de Planeacidn; Secretaria de Ciencia, Tecnologia e Innovacién; Secretaria de las Tecnologias de la Informacion y las Comunicaciones; Secretaria
Juridica; Secretaria de la Funcién Publica; Secretaria de Integracion Regional; Secretaria de Gobierno; Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusién Social;
Secretaria de Salud; Secretaria de Educacion; Secretaria de Competitividad y Desarrollo Econémico; Secretaria de Agricultura y Desarrollo Rural; Secretaria del Ambiente; Secretaria de Minas y
Energia; Secretaria de Habitat y Vivienda Social; Secretaria de Transporte y Movilidad; Alta Consejeria para la Felicidad; Jefatura de Gabinete y Buen Gobierno.

Secretarfas que cumplen

RIESGOS DE CORRUPCION

RIESGOS DE GESTION

Inherente Residual Inherente Residual
Baja 0 1 Baja 0 0
Moderada 1 2 Moderada 0 0
Alta 2 0 Alta 0 0
M Extrema 0 0 M Extrema 1 1

El proceso de COMUNICACIONES tiene un total de cuatro (4) riesgos identificados, de los cuales, uno (1) corresponde a Riesgo de Corrupcion y tres (3) son propios de la gestion del proceso. En cuanto a la valoracién de
los riesgos de gestion se encuentra que el riesgo 1 pasa de zona inherente Alta a Residual: Baja

el riesgo 2 pasa de zona inherente: Alta a residual: Moderada y El riesgo 3 se ubica en zona moderada tanto en inherente como residual. Con relacion a los controles, los riesgos de la gestién del proceso tienen
asignados un total de Siete (7) controlesy el riesgo de Corrupcion tiene asignado Un (1) control para un total de 8 controles evaluados.

. s
EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Débil

2. Periodicidad

1. Responsable

Calificacion: Débil Calificacion: Débil

La definicién de la periodicidad para la ej i6n de los controles presenta una calificacién de DEBIL. El
proceso presenta seis controles que definen la periodicidad para su aplicacién o ejecucion por parte del
responsable.

No es posible establecer la periodicidad en 2 controles por cuanto es necesario revisarlos, resaltando que
uno de estos dos controles es el tnico asignado al riesgo de corrupcion y el otro es uno de los controles del
primer riesgo de gestion (al que se le definen dos controles). El control debe tener una periodicidad
especifica para su realizacion y debe ser consistente y oportuna para la mitigacion del riesgo.

La definicion del responsable de la ejecucion de los controles, presenta un resultado de calificacién DEBIL. El
proceso presenta cinco controles con calificacion Débil pues en la redaccion de control no es posible
identificar el responsable de su ejecucion ya que su redaccién es muy general, adicionalmente para el
riesgos de corrupcion en el control titulado "Verificar la publicacién de la informacion " no se tiene detalle
que permita evaluar el responsable de la actividad mencionada. Los tres controles restantes se adecuan al
requisito de designacion de responsable del control.
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3. Propésito

Calificacion: Moderado

4. Actividad de control

Calificacion: Moderado

La definicion del Propdsito de la ejecucion de los controles se evaltia como una caracteristica MODERADO.
El proceso define el propdsito adecuadamente en siete controles y se determina que son de tipo
preventivo. El control asignado al riesgo de corrupcidn, al no tener un detalle, no es posible determinar el
proposito, este resultado impacta considerablemente el resultado global. La principal debilidad se enfoca a
que el control no hace referencia si lo que se busca con el mismo es verificar, validar, comparar, revisar,
entre otros tipos de propdsito segun la causa.

La definicién de la actividad de control en el disefio los controles, presenta una calificacion de MODERADO.
El proceso obtuvo un total de 7 controles que relacionan la informacion adecuada para aplicar o desarrollar
el control y que la fuente de informacion es confiable. Al igual que la caracteristica anterior, el riesgo de
corrupcién no presenta informacién que permita identificar la actividad de control existente.

5. Observaciones o desviaciones

Calificacion: Moderado

6. Evidencia de la ejecucion

Calificacion: Moderado

La definicién de observaciones o desviaciones presenta un evaluacién de MODERADO. En el control
relacionado con" Las estrategias de comunicacion interna estan documentadas en el plan estratégico" no
describe las situaciones que se pueden resultar al aplicar o desarrollar el control. Seis de los siete controles
de los riesgos de gestion detallan las observaciones o desviaciones y contemplan que otras actividades
pueden desarrollarse en esos casos.

La evaluacion de la evidencia de ejecucién en los controles se observa en MODERADO. El proceso tiene
siete controles que relacionan el registro o evidencia documental que permite soportar o demostrar su
ejecucion de forma efectiva y clara, este resultado se observa aplicado para todos los riesgos de gestion. El
control asociado al riesgos de corrupcién no detalla los registros que permitan validar su ejecucién.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Moderado

2. Observaciones o desviaciones

Calificacion:

Débil

En la evaluacion de la ejecucién de los controles se observé MODERADA la oportunidad en la ejecucion de
controles. Todos los controles definidos para los riesgos de gestion se ejecutan de manera oportuna,
conforme a la definicion de la periodicidad y facilitando su propdsito, sin embargo, el control definido para
el riesgo de gestién no se encuentra ejecutado de manera oportuna.

Las observaciones o desviaciones presenta un resultado de calificacién de su ejecucién DEBIL. Solo para 3
controles se tenien en en cuenta las desviaciones que pueden presentarse, y cuando se presentan se
investigan y se resuelven adecuadamente.

En los 5 controles restantes no se tuvieron evidencias que permitan llegar a la misma conclusion. Todos los
controles tienen al menos un control que presenta esta falencia por lo que se puede concluir que en general
la gestion de riesgos asociada la solucién de diferencias evidenciadas en la ejecucién de control, no se da de
manera adecuada, situacién que aumenta el riego residual planteado por el proceso.

2de3



Cédigo: EV-SEG-FR-051

Gobernacion de EVALUACION Y SEGUIMIENTO

UNDINAMARCA version o1

EVALUACION DE CONTROLES Fecha de Aprobacién: 14/08/2019

3. Evidencia de ejecucion

Calificacion:

Débil

Las evidencias observadas como soporte de ejecucién de los controles se encuentra como DEBIL, es decir en
la mayoria se encuentra incompleta o el registro documental no existe; en los cuatro riesgos al menos un
control se observa con esta situacion, resaltando una mayor debilidad en el tercer riesgo de gestiony el
riesgo de corrupcion. En total en cinco controles la evidencia presenta alguna deficiencia: en tres se observa
que la misma es incompleta mientras que en dos la evidencia documental no existe. Los tres controles
restantes se encuentran con evidencia completa.

CONCLUSIONES

La solidez de los controles existentes para controlar los riesgos de gestion y corrupcion en el proceso de COMUNICACIONES se considera DEBIL (resultante de un disefio Débil y una ejecucion Débil)
En la evaluacion se evidencié que los controles tienen falencias en el disefio lo que ocasiona que la ejecucién de estos se debilite. Teniendo en cuenta lo anterior, es necesario que el tratamiento de los riesgos se enfoque
en fortalecer los aspectos observados débiles 0 moderados en los controles existentes asi como garantizar la adecuada aplicacion de estos segun su disefio.

Las autoevaluaciones que realiza el Proceso de Comunicaciones a sus controles una icacion del riesgo inherente, ubicandolos en una mejor zona en el riesgo residual, sin embargo, los

resultados de esta evaluacion permiten observar que esta modificacion no es del todo valida, por lo cual, el proceso debe verificar la situacion real de los controles existentes y replantear la valoracion de los riesgos.

Es importante tener presente que el objetivo de la gestién de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan
controlando. Es pertinente que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los
riesgos y los efectos de los controles que se aplican.

Verificado por: Ramiro de Jests_Rodriguez

Firma:

Fecha: 14/12/2020 Revis6: JairgAlfred%{méz
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Objetivo de la evaluacion: . . .
de la administracion de riesgos.

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: D

Secretarfa Lider:| Secretaria de Planeacion

Secretarias que lo
integran:

Gerencia de Buen Gobierno

Secretarias que cumplen

Secretaria Privada, Secretaria de Prensa y Comunicaciones, Secretaria de Cooperacion y Enlace Institucional, Unidad Administrativa Especial para la Gestion del Riesgo de Desastres, Oficina de
Control Interno, Secretaria General, Secretaria de las Tecnologias de la Informacion y las Comunicaciones, Secretaria de Hacienda, Secretaria de Ciencia, Tecnologia e Innovacién, Secretaria
Juridica, Direccion de Contratacion, Secretaria de la Funcion Publica, Oficina de Control Interno Disciplinario, Secretaria de Integracion Regional, Secretaria de Gobierno, Secretaria de la Mujer
y Equidad de Género, Secretaria de Desarrollo e Inclusion Social, Secretaria de Educacion, Secretaria de Competitividad, Secretaria de Agricultura y Desarrollo Rural, Secretaria de Ambiente,
Secretaria de Minas, Secretaria de Habitat y Vivienda, Secretaria de Transporte y Movilidad, Secretaria de Salud, Alta Consejeria para la Felicidad.

RIESGOS DE GESTION

Inherente Residual
Baja 0 0
Moderada 0 0
Alta 1 1
B Extrema 0 0

RIESGOS DE CORRUPCION

Inherente Residual
Baja 0 0
Moderada 0 0
Alta 1 1
M Extrema 0 0

El proceso presenta un total de 2 riesgos identificados uno gestion y otro de corrupcién. La valoracién inherente para ambos se ubicados en la zona alta. Una vez definidos y evaluados los controles, por parte del proceso
(autoevaluacion), la valoracion residual de los riesgos muestra que no existe un cambio después de los controles, es decir, los riesgos se mantienen en zona alta. En el caso del primer riesgo el ejercicio de valoracién
evidencia tres causas sin control y un solo control existente, para el riesgo de corrupcion se observan dos causas, ambas con control existente.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES

Débil

1. Responsable

Calificacion: Débil

2. Periodicidad

0,0

Calificacion: Débil

Para un total de tres controles existentes, los dos controles asociados al riesgo de corrupcién no enuncian ni
dejan claridad del sujeto que se encarga de desarrollar o ejecutar la actividad de control que se propone,
esta situacion lleva a que en el disefio del control se califique como DEBIL el paso de definicion del
responsable. Cabe resaltar que en el control existente para el riesgo de gestion se observa adecuada
definicién del responsable.

La periodicidad, es decir, la frecuencia o el momento en el que se debe ejecutar el control, no se detalla de

manera especifica en ninguno de los tres controles existentes, esta situacion dificulta reconocer si el control
que mismo son oportunos, adicionalmente facilitar la evaluacion para calificar el control como preventivo o
detectivo. La situacién descrita justifica el resultado DEBIL para esta caracteristica.
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3. Propésito

Calificacion: Débil

4. Actividad de control

Calificacion: Débil

Respecto al propdsito de los controles (prevenir o detectar la materializacién del riesgo) se observo que los
tres controles propuestos lo especifican: se orientan a prevenir la materializacion mediante el tratamiento
de la causa. Pese a que los tres controles tienen una adecuada calificacion, el conjunto de controles
presentan un resultado DEBIL debido a las causas que no se controlan.

Las actividades de control, esto es, la accién puntual con la que se da tratamiento a la causa o la que
permite detectar una materializacion, se enuncian en el detalle de los tres controles, indicando de manera
general el como realizarla. La calificacion débil resulta de los 3 controles no existentes para el riesgo de
gestion planteado para el proceso, los cuales generan un resultado de evaluacion débil.

5. Observaciones o desviaciones

0,0

Calificacion: Débil

6. Evidencia de la ejecucion

Calificacion: Débil

En los tres controles propuestos para el proceso de Direccionamiento Estratégico y Articulacién Gerencial
no se definen las observaciones, desviaciones o diferencias que se puedan presentar al ejecutarlos, esto es,
las posibles situaciones que pueden darse como resultado de ejecutar la actividad de control. La situacion
descrita lleva a una calificacién DEBIL ésta caracteristica.

Frente a este atributo, los controles del riesgo de corrupcién no especifican las evidencias documentales
que permiten demostrar que el control se aplica. En el caso del control asociado al riesgo de gestion si se
especifica que registros se dejan cuando este se ejecuta.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

L. Oportunidad

Calificacion:

Débil

2. Observaciones o desviaciones

Calificacion:

Débil

La oportunidad en la ejecucién de los controles existentes, evaluada durante el desarrollo de la verificacion
de los controles, se observa adecuada para los tres controles existentes, no obstante, las causas que no
relacionan control hacen que esta caracteristica se concluya como DEBIL.

Tras la revision de las evidencias, en la Secretaria lider del proceso, se observé que para las causas en las
que no se tenia contemplado un control, ya se tiene planteados , lo que permite evidenciar una gestién del
lider del proceso para mitigar el riesgo, pese a esto, es necesario que el proceso actualice el mapa de riesgos
a fin de documentar el estado real de la exposicion al riesgo que presenta el proceso.

Pese a que en el disefio de los controles no se hace mencién de las observaciones o desviaciones, al verificar
la ejecucion se evidencia identificacion y tratamiento de las diferencias detectadas en la aplicacion de los
tres controles propuestos. La calificacién obtenida es DEBIL dada la existencias de causas sin control en el
riesgo de Gestion. Cabe resaltar que la situacion observada también permite identificar debilidades en el
monitoreo y actualizacidn del mapa de riesgos durante la vigencia evaluada.
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3. Evidencia de ejecucion

Calificacion:

Débil

La revisién de la documentacion producida en la ejecucion de los controles, en la Secretaria de Planeacion,
permite observar que la ejecucion de los controles se ha realizado conforme a lo disefiado (en el caso del
riesgo de gestion): se observan actas de socializacion de los procedimientos. En el caso del riesgo de
corrupcidn, en el que no se clarifica cual es la evidencia documental, se observa 1) correo de la Dra. Yolima
solicitando unos ajustes al médulo de seguimiento plan indicativo, el cual desprende a un ajuste al reporte
SAP-SMO04. Asi mismo se solicita ajustes del reporte en el cual se pueda ver las alertas, respuestas y estados
incluidos en el mddulo de seguimiento, 2) capacitaciones dictadas para la rendicion de cuentas.

A pesar de las evidencias antes mencionadas, el resultado es débil, teniendo presente que tres de las causas
del primer riesgo NO tienen controles, por lo cual su calculo ponderado arroja un resultado DEBIL

CONCLUSIONES

De acuerdo a la revisién que se llevd a cabo sobre los controles propuestos para el proceso de Direccionamiento Estratégico y Articulacion Gerencial, se establecio que la solidez de sus controles es DEBIL, teniendo en
por la exi ia de tres causas para las cuales no se documenta, en el mapa de riesgos, los

cuenta que su disefio arrojo un resultado DEBIL y su ejecucion también resulto DEBIL, resultado i princij
controles que se desarrollan o que se implementaron durante la vigencia. Es importante, mencionar que aunque en la matriz de riesgos del proceso esos controles no existentes, a la fecha ya tienen una gestion por parte
de la Secretaria de Planeacidn, afirmacién que se soporta en el plan de comunicaciones y el portafolio de servicios creado por la Secretaria para facilitar la comunicacion, éstos no se tienen en cuenta en la evaluacion, ya
que no se encuentran documentados en la matriz. Es necesario que el proceso haga un seguimiento periédico al mapa de riesgos y se actualice cuando se implementan nuevos controles o se evidencia una modificacién

en la valoracion de los riesgo producto de la gestion realizada. por la primera y segunda linea de defensa en cuanto a la creacion, mejoramiento o fortalecimiento de los controles.

Por otro lado, es importante tener presente que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se
estan controlando. Es pertinente que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicién a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en
los riesgos y los efectos de los controles que se aplican.

Verificado por: AnyLPaoIa Castillo - Luis Rolando Parra
A -
Firma: & _./c 23 -
Fecha: 14/12/2020 Revisé: Jairo A%@o'ssyn;émr
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Objetivo de la

administracion de riesgos.

_, | Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante del proceso, que les facilite la toma de decisiones para el mejoramiento de la

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso:

Fortalecimiento Territorial

Secretaria Lider:| Secretaria de Gobierno

Secretarias que lo
integran:

Unidad Administrativa Especial para la Gestion del Riesgo de Desastres

Secretarlas:}ue cu_mplen NA.

RIESGOS DE GESTION

Inherente
Baja 0
Moderada 0
Alta 1
W Extrema 1

Residual
0

0
1
1

RIESGOS DE CORRUPCION

Inherente Residual
Baja 0 0
Moderada 0 0
Alta 0 0
M Extrema 0 0

El proceso de Fortalecimiento Territorial tiene un total de 2 riesgos de Gestion identificados asi:
Riesgo 1: Aumento indices o conductas delictivas, ubicado en zona de riesgo inherente Alta y zona de riesgo residual ALTA

Riesgo 2: Incumplimiento de acciones para la proteccion de derechos humanos. con valoracién de riesgo, inherente igual a riesgo residual, EXTREMA
En el proceso no se tienen identificados riesgos de Corrupcion, faude y seguridad digital.

Cada riesgo tiene identificado un control, esto es, el proceso tiene un total de dos controles existentes

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Déb iI

1. Responsable

30,0

Calificacion:

0,0

Fuerte

2. Periodicidad

15,0
15

0,0

Calificacion: Fuerte

La asignacion de un responsable a los controles se observa FUERTE. Los dos controles detallan el cargo o

sujeto responsable de la ejecucion de la actividad de control.

El criterio de disefio de control "periodicidad" que hace referencia al momento o frecuencia en la que se
debe ejecutar el control se observa FUERTE para los dos controles existentes en el proceso, esto quiere decir
que el control hace claridad del tiempo en el que la actividad de control se debe desarrollar.
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3. Proposito

15,0
15

0,0

Calificacion: Fuerte

4. Actividad de control

Calificacion: Débil

Las actividades definidas en el control se enfocan en prevenir la materializacion del riesgo, esto es, se
enfocan en dar tratamiento a las causas. Dado que ambos controles cumplen con el criterio de disefio
mencionado, el resultado global de ambos controles es FUERTE.

El control asociado al riesgo "Aumento indices o conductas delictivas" no incluye la actividad de control, es
decir, no especifica que informacion usar para ejecutar el control, tampoco menciona la fuente de
informacion. Caso contrario sucede con el control asociado al riesgo "Incumplimiento de acciones para la
proteccién de derechos humanos". El criterio de disefio evaluado se observa DEBIL para el proceso.

5. Observaciones o desviaciones

15

0,0

Calificacion: Débil

6. Evidencia de la ejecucion

10,0

0,0

Calificacion: Fuerte

Este es el atributo de menor cumplimiento en la evaluacién realizada, con una valoracion DEBIL.

Ninguno de los controles mencionan las posibles desviaciones pesentadas en la aplicacién del control por lo
que tampoco es posible que mencione las acciones a tomar dada la identificacion de las desviaciones o
diferencias.

La evaluacion del criterio de disefio "Evidencias" se observa FUERTE para los controles del proceso. Dento
de la descripcion del control se incluye el detalle de cuéles son las evidencias que se deben generar en el
desarrollo del control y que permiten hacer seguimiento a la ejecucién de los riesgos.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Débil

Los dos controles evaluados se ejecutan de manera oportuna en coherencia con la definicion de peiodicidad
definida en su disefo. El resultado global para este criterio de evaluacién de ejecucion se observa FUERTE.

Dado que en el disefio de los controles no se identifican las observaciones o deviaciones, no es posible
evaluar su ejecucion, esto dado que no se tienen identificadas las posibles diferencias que puedan
presentarse durante la ejecucion del control. El resultado global de la ejecucién para ambos controles en
este criterio se observa DEBIL.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

En la ejecucion de los controles es posible observar evidencias de su ejecucion, esto aplicado para los dos
controles, es posible observar:Correos Electronicos del Envio de los Acuerdos y Actas de cada uno de los
Consejos departamentales, registros documentales que permiten concluir que el criterio de ejecucion es

FUERTE.

CONCLUSIONES

La evaluacion realizada al proceso de Fortalecimiento Terrritorial evidencia que la solidez de los controles es DEBIL (Disefio: Débil + Ejecucién: Debil). Esto implica que el proceso podria no presenta una adecuada gestion
de los riesgos, no obstante, es de resaltar que la evaluacion que el proceso hace a sus controles (autoevaluacion) es acertada lo que permite concluir que el riesgo residual planteado por el proceso es acorde con la

situacion del mismo y sus controles existentes.

Las actividades de tratamiento de riesgos en el proceso deberian estar enfocadas en las debilidades de los controles de mayor relevancia: 1) no se especifica como se ejecuta el control, las fuentes de informacién que se
utilizaran y 2) no se defines las posibles desviaiones del control, ni las medidas que se tomaran en caso de que estas se presenten. Es de resaltar que el proceso tiene 4 aspectos fuertes en los controles existentes: 1)
responsable, 2)periodicidad, 3) propésito y 4) evidencia de la ejecucion.

Es importante tener presente que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando.

Es pertinente que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los

efectos de los controles que se aplican.

=

Verificado por: Ramiro de Jesus_iozd:iguez

Firma: M‘M —

Fecha: 14/12/2020

% - -
Revisé: Jalro AlfregSafichez Diaz
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objetivo de la evaluacién: . . .
de la administracion de riesgos.

Alcance de la evaluacién:| Mapa de riesgos de la vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: GESTION DEL BIENESTAR Y DESEMPENO DEL TALENTO HUMANO

Secretarfa Lider:| Secretaria de la Funcion Pdblica

Secretarias que lo

) Oficina de Control Interno Disciplinario
integran:

Secretaria de Asuntos Internacionales, Unidad Administrativa Especial para la Gestion de Riesgo de Desastres, Oficina de Control Interno, Secretaria General, Secretaria de Planeacion,
Secretaria de Hacienda, Secretaria de Ciencia, Tecnologia e Innovacion, Secretaria de las Tecnologias de la Informacién y las Comunicaciones, Secretaria Juridica, Secretaria de Integracion

retari: mplen N . . . . " A . 2 : : ; ) "
SemEEER t:lue C'{ ple Regional, Secretaria de Gobierno, Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusién Social, Secretaria de Salud, Secretaria de Educacién, Secretaria de

Competitividad y Desarrollo Econémico, Secretaria de Agricultura y Desarrollo Rural, Secretaria del Ambiente, Secretaria de Minas, Energia y Gas, Secretaria de Habitat y Vivienda Social,
Secretaria de Transporte y Movilidad, Alta Consejeria para la Felicidad y el Bienestar, Jefatura de Gabinete y Gerencia de Buen Gobierno.

RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
Baja 0 3 Baja 0 0
Moderada 0 0 Moderada 0 0
Alta 3 0 Alta 0 0
B Extrema 0 0 M Extrema 0 0

El proceso de Gestion del Bienestar y Desempefio del Talento Humano al inicio del 2020 identifico tres riesgos de gestion del proceso:

Riesgo 1: Puede suceder que el que el bajo compromiso de los funcionarios no permita el c lii total de las i de las \cias, en zona inherente ALTA y en zona residual BAJA, con 2 controles
definidos.

Riesgo 2: Puede suceder que se presente documentacion académica presuntamente falsificada en la vinculacién de personal., en zona inherente ALTA y en zona residual BAJA, con 2 controles definidos.

Riesgo 3: Puede suceder que no se decida la accion disciplinaria dentro de los cinco (5) afios siguientes a la apertura de la investigacion disciplinaria, en zona inherente ALTA y en zona residual BAJA, con 3 controles
definidos.

En total el proceso presenta 7 controles existentes.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES M od e rad (o]

1. Responsable 2. Periodicidad

30,0

0,0

Calificacion: Fuerte Calificacion: Moderado

En la evaluacién del disefio referente a la definicién de la frecuencia o momento de ejecucion de los
controles se observa que uno de los controles, asociado al Riesgo 3, no especifica este detalle. El control
debe tener una periodicidad especifica para su realizacién (diario, mensual, trimestral, anual, etc.). El
resultado descrito lleva a una calificacion global de los controles, en este atributo, de MODERADO.

Todos los controles existentes en el proceso definen el responsable de su ejecucion y estos tienen la
autoridad y competencias para ejecutarlo. Este resultado permite ubicar el atributo en un rango de
calificacion FUERTE
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3. Proposito

15,0

0,0

Calificacion: Fuerte

4. Actividad de control

15,0

0,0

Calificacion: Fuerte

La evaluacidn realizada permite concluir que todos los controles tienen claramente definido el propésito del
control ademads que se enfocan a prevenir la causa del riesgo. El resultado para este criterio de disefio se
ubica en FUERTE.

De acuerdo al analisis en cada control se observa que estos indican en su disefio cémo se realizan,
mencionan la fuente u origen de la informacién necesaria para ejecutar el control y se determina dichas
La calificacio es FUERTE.

fuentes son

5. Observaciones o desviaciones

15,0

0,0

Calificacion: Fuerte

6. Evidencia de la ejecucion

Calificacion: Moderado

Todos los controles evaluados mencionan las posibles diferencias o desviaciones que se pueden presentar a
la hora de ejecutar la actividad de control, asimismo, se mencionan las acciones a tomar en caso de
presentarse las diferencias identificadas. Se califica como FUERTE este criterio de disefio.

En la evaluacién realizada al disefio de los controles se encontrd 5 de los 7 controles mencionan la evidencia
de su ejecucion. Los 2 controles que presentan deficiencias estan asociados al Riesgo 3. La evidencia,
registro o soporte documental que se describen en los controles se observaron con una calificacion
MODERADA.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Fuerte

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Fuerte

Al verificar la ejecucion de los controles se observa que las evidencias consideradas ayudan permiten
concluir que todos 6 de los 7 controles se ejecutan de manera oportuna, de acuerdo a su disefio. Es
importante resaltar que, aunque en la evaluacién del disefio de los controles, uno de los controles no
especifico la periodicidad, sin embargo, mediante la revisién de evidencias suministradas se logro verificar
que el mismo control si demuestra la "oportunidad".

De acuerdo con las evidencias presentadas por parte de los integrantes del proceso (actas, convocatorias,
informes, cronogramas y medicién de indicadores a planes propuestos, procesos, matrices de seguimiento),
se sustenta que los controles revisados fueron llevados a cabo sin ninguna observacion o desviacion.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

Todos los controles evaluados presentan un soporte documental que ofrece informacién detalladas de la
ejecucion de los controles. Pese a que en 2 controles su disefio no menciona las evidencias, si existen
soportes de su ejecucion lo cual permite hacer la trazabilidad del mismo.

CONCLUSIONES

En la evaluacion de la solidez de los controles del proceso el resultado es MODERADO (MODERADO + FUERTE), lo anterior implica que no se valida totalmente la valoracién residual que el proceso hace de sus riesgos.
Verificados los resultados se concluye que el Riesgo 3 presenta riesgo inherente igual al riesgo residual el cual es ALTO, esto dadas las debilidades en el disefio de los controles. Cabe resaltar que en la verificacion de
evidencias de la Oficina de Control Interno Disciplinario se pudo determinar que si existen soportes documentales que demuestran la periodicidad y la ejecucion de estos, hecho que refleja deficiencias en el proceso de

gestion de los riesgos,

en la actualizacién del mapa de riesgos y del monitoreo de los riesgos y sus controles por parte de la segunda linea de defensa.

Se aclara que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Para esto, se hace
necesario que la segunda linea de defensa realice un monitoreo a la situacién de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los

efectos de los controles que se aplican.

Verificado por: ika Zoraya GO, =~NJauricio Galeano-Povea
e Gl G
Firma: . -
v
Fecha: 14/12/2020

- A

_
Reviso: Jairo Alfpédo Sénchez Diaz
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EVALUACION DE CONTROLES Fecha de Aprobacién: 14/08/2019

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objetivo de la evaluacién: -~ L .
de la administracion de riesgos.

Alcance de la evaluacion: 2020]

INFORMACION GENERAL DEL PROCESO

Proceso: Gestién Contractual

Secretarfa Lider:| Direccion de Contratacion de la Secretaria Juridica

Secretarias que lo

) Secretaria de Hacienda, Secretaria General, Secretaria de Salud, Secretaria De Educacion
integran:

Secretaria de Cooperacion y Enlace Institucional, Secretaria de la Funcion Publica, Secretaria de Integracion Regional, Secretaria de Planeacion, Secretaria de Ciencia, Tecnologia e Innovacion,
Secretaria Juridica, Secretaria de Gobierno, Secretaria de la Mujer y Equidad de Género, Secretaria de Ambiente, Secretaria de Minas, Energia y Gas natural, Secretaria de Habitat y Vivienda
Social, Unidad Administrativa Especial Gestion de Riesgos de Desastres, , Alta Consejeria para la Felicidad y Gerencia del Buen Gobierno, Secretaria Privada, Secretaria De Prensa Y
Comunicaciones, Oficina De Control Interno, Secretaria De Tecnologias De La Informacion Y Las Comunicaciones, Direccién De Contratacion, Oficina De Control Interno Disciplinario, Secretaria
Del Desarrollo Social E Inclusion Social, , Secretaria De Competitividad Y Desarrollo Econémico, Secretaria De Agricultura Y Desarrollo Rural, Secretaria De Transporte Y Movilidad

Secretarfas que cumplen

RIESGOS DE GESTION RIESGOS DE CORRUPCION

Inherente Residual Inherente Residual
Baja 0 1 Baja 0 0
Moderada 1 2 Moderada 0 0
Alta 1 0 Alta 0 2
B Extrema 1 0 M Extrema 2 0

El proceso de Gestion Contractual, tiene un total de 5 riesgos identificados de los cuales 2 corresponden a Riesgos de Corrupcion y 3 son propios de la gestion del proceso .

La valoracion inherente de los riesgos evidencia un (1) riesgo ubicados en zona MODERADA, un (1) riesgo ubicado en la zona ALTA y tres (3) riesgos ubicados en zona EXTREMA, incluidos dos (2) riesgos de corrupcion.
Una vez definidos y evaluados los controles, por parte del proceso (autoevaluacion), la valoracion residual de los riesgos muestra a los riesgos de la gestion del proceso 1 en zona BAJA y 2 en zona MODERADA, y los 2
riesgos de corrupcion en zona ALTA. El detalle de estos se presenta asi:

- Riesgo 1: Puede suceder que se adelanten procesos de contratacién con deficiencias en la elaboracion de estudios, documentos previos y/o en el desarrollo de los procedimientos de seleccién, de tipo GESTION, en zona
inherente ALTAy en zona residual MODERADA, con 3 controles definidos.

- Riesgo 2: Puede suceder que no se cumpla con el objeto y/o obligaciones del contrato en términos de cantidad, calidad y oportunidad, de tipo GESTION, en zona inherente EXTREMA y en zona residual MODERADA, con
3 controles definidos.

- Riesgo 3: Puede suceder que se presente omisién en el cumplimiento de los requisitos de publicidad en el SECOP, de tipo GESTION, en zona inherente MODERADA y en zona residual BAJA, con 1 controles definidos.

- Riesgo 4: Posibilidad de recibir o solicitar cualquier dadiva para celebrar un contrato sin el lleno de los requisitos legales, de tipo CORRUPION, en zona inherente EXTREMA y en zona residual ALTA, con 5 controles
definidos.

- Riesgo 5: Puede suceder que no se reciba el objeto contractual de conformidad a las especificaciones por beneficio personal, o del contratista, de tipo CORRUPION, en zona inherente EXTREMA y en zona residual ALTA,
con 4 controles definidos.

Los riesgos de la gestidn del proceso tienen asignados un total de 7 controles y los riesgos de corrupcion tienen asignados 9 controles, estos son 16 controles en total.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Déb iI

1. Responsable 2. Periodicidad

6,562

Calificacion: Débil Calificacion: Débil

El disefio de los controles de los Riesgos del proceso de Gestidon Contractual, en la variable de periodicidad
obtiene una calificacién DEBIL, dado que de 16 controles, 7 obtuvieron una calificacién fuerte, es decir, la
redaccion del control incluye la periodicidad definida o momento en el que se debe desarrollar el control. 9
controles obtuvieron calificacién débil, toda vez que su redaccion no menciona la periodicidad en que se
debe de ejecutar, estos ltimos asociados a riesgos de corrupcion.

La definicion del criterio de responsable obtiene una calificacion de DEBIL. Se aprecian 9 controles asociados
a riesgos de corrupcién no asignan responsables para su ejecucion. De acuerdo a lo anterior los controles en
su disefio para esta variable no cumplen la totalidad de los requisitos definidos en la guia de administracién
del Riesgo del DAFP.
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3. Proposito

15,0
15

0,0

Calificacion: Fuerte

4. Actividad de control

8,437

Calificacion: Débil

El disefio de los controles registra una calificacion FUERTE, lo anterior dado que en la redaccion se describe
el "para qué" se realiza el control, este propdsito lleva a prevenir las causas que generan el riesgo o detectar
su materializacion; Asi las cosas, el disefio de los controles en el criterio de propésito, cumplen los
requisitos establecidos en la guia de administracion del riesgo del DAFP

Este criterio de disefio se obtiene una calificacion de DEBIL en razén a que de 16 controles 9 obtuvieron una
calificacion fuerte (cumplen con los lineamientos para el disefio de controles) y 7 controles obtuvieron
calificacion débil: en su redaccién no se identifica la fuente de informacion que se debe utilizar en su
desarrollo.

Los 7 controles que presentan calificacion débil, hacen referencia a riesgos de corrupcion. De acuerdo a lo
anterior los controles en su disefio para esta variable no cumplen la totalidad de los requisitos definidos en
la guia de administracion del Riesgo del DAFP.

5. Observaciones o desviaciones

15

Calificacion: Débil

6. Evidencia de la ejecucion

8,437

Calificacion: Débil

La definicion de Desviaciones obtiene una calificacion de DEBIL, 5 obtuvieron una calificacion fuerte pero 11
controles obtuvieron calificacion débil, es decir, en su redaccion el control no menciona que desviaciones o
diferencias pueden ser identificadas asi como tampoco las acciones a ejecutar cuando estas se presentan.
Los 11 controles que presenta calificacion débil, hacen referencia a riesgos inherentes al proceso y a riesgos
de corrupcion. De acuerdo a lo anterior los controles en su disefio para esta variable no cumplen la
totalidad de los requisitos definidos en la guia de administracion del Riesgo del DAFP.

La variable "evidencia de la ejecucién" obtiene una calificacién de DEBIL, en razén a que de 16 controles 7
obtuvieron una calificacion fuerte mientras que 9 controles obtuvieron calificacion débil, es decir, en su
redaccion el control no menciona el soporte documental que se genera como evidencia de su ejecucion. Los
9 controles que presenta calificacion débil, hacen referencia a riesgos de corrupcion . De acuerdo a lo
anterior los controles en su disefio para esta variable no cumplen la totalidad de los requisitos definidos en
la guia de administracion del Riesgo del DAFP.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Moderado

1. Oportunidad

Calificacion:

Moderado

2. Observaciones o desviaciones

Calificacion:

Moderado

La ejecucion de los controles en el criterio de oportunidad registra calificacion de MODERADO, quiere decir
que los controles no siempre se ejecutan con la debida oportunidad por parte del responsable. En
verificacion efectuada a la Secretaria de Habitat y Vivienda, se constato que el control que hace referencia a
""Cada ordenador del gasto dispone de los recursos logisticos para que el supervisor pueda ejercer el control
de la ejecucion contractual. Bimestralmente el supervisor informa mediante el formulario
"http://www4.cundinamarca.gov.co/enlinea/encuestas/index.php/569476/lang-es" si cuenta con el apoyo
del...." obtuvo calificacion débil en razén a que no es ejecutado de conformidad como se disefio, situacion
que no petite evidenciar la oportuna ejecucion del control. Es importante anotar que en el proceso de
gestion contractual, hay formulados controles que solo aplican al lider del proceso, es decir, a la Direccion
de Contratos de la Secretaria Juridica como es el caso del control denominado "Avanzar en la actualizacién
y formatos delo proceso de gestién contractual de acuerdo a los requerimientos de SECOP II"

La ejecucién de los controles en el criterio de Observaciones o Desviaciones, registra calificacion de
MODERADO, quiere decir, que los controles se ejecutan algunas veces por parte del responsable; los
controles que impactan este resultado son dos con calificacion débil, en especial el control "Avanzar en la
actualizacién y formatos de los proceso de gestion contractual de acuerdo a los requerimientos de SECOP 11"
el cual no es de aplicabilidad, en la secretaria donde se valido la ejecucion (Habitat y Vivienda), toda vez que
el citado control solo se puede aplicar en la Direccion de Contratos de la Secretaria Juridica. Otro de los
controles que impacta la calificacién de esta variable analizada es "Circulares con lineamientos para
garantizar trasparencia y pluralidad" el cual se ejecuta en la Secretaria de Habitat y Vivienda cuando se
expiden circulares a los alcaldes municipales con lineamientos para participar en la suscripcion y
financiamiento de convenios, no obstante no se evidencia tratamiento a observaciones o desviaciones
resultantes de la ejecucion, respecto a las circulares y lineamientos emitidas por el lider del proceso la
secretaria del Habitat y vivienda, las socializa con su equipo de trabajo de acuerdo a temas relacionados.
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3. Evidencia de ejecucion

Calificacion:

Moderado

La ejecucion de los controles en el criterio de Evidencia de Ejecucion, registra calificacion de MODERADO.
Los controles no siempre se ejecutan con la debida oportunidad por parte del responsable. Uno de los
controles que impactan la calificacién es "Avanzar en la actualizacion y formatos del proceso de gestion
contractual de acuerdo a los requerimientos de SECOP 11", el cual solo aplica en la Direccién de Contratos
de la Secretaria Juridica, por tanto en la Secretaria de Habitat y vivienda no fue viable su validacién.

CONCLUSIONES

En la Evaluacion de los atributos del disefio de los controles del proceso de Gestion Contractual, se registra una calificacion de Débil, dado que de los seis criterios evaluados en el disefio de control cinco de ellos
obtuvieron calificacién Débil (Responsable, Periodicidad, Actividad de Control, Observaciones o Desviaciones y Evidencia de la Ejecucién) es decir que no cumplen los requisitos establecidos en la Guia de Administracion
del Riesgo del DAFP y tan solo un criterio de los atributos del disefio del control (Propdsito) registra calificacién fuerte toda vez que en su redaccion describe la razén de ser del control. Respecto a la ejecucion de los
controles del proceso lizado, registran una calificacién de Moderado, en razon a que, las tres variables evaluadas tienen calificacién de Moderado (Evidencia de Ejecucién, Oportunidad y Observaciones o
Desviaciones) por lo cual se concluye que algunos controles se ejecuta algunas veces por parte del responsable. De esto se obtiene una solidez global de los controles del proceso como DEBIL, de esto se concluye:

1) Los riesgos de gestion tienen una adecuada autoevaluacion, esto es, el riesgo residual es adecuado.

2) Los riesgos de corrupcion no tienen una adecuada evaluacion, por esta razén no se valida el riesgo residual, esto es, la valoracion residual de los riesgos de corrupcion es EXTREMA.

Se aclara que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Para esto, se hace
necesario que la segunda linea de defensa realice un monitoreo a la situacién de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los
efectos de los controles que se aplican.

Verificado por: Mario Daniel Barbesa-Rogiguez
Firma:
Fecha: 14/12/2020 Revisé: Jairo Alfr
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacién relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objetivo de la evaluacién: L ” .
) de la administracion de riesgos.B

Alcance de la evaluacion:| Mapa de Riesgos vigencia 20208

INFORMACION GENERAL DEL PROCESO

Proceso: Gestién Documental

Secretarfa Lider:|Secretaria General

Secretarias que lo’

N Secretaria de Hacienda; Secretaria de Salud
integran:

Secretaria Privada, Secretaria de Prensa y Comunicaciones, Secretaria de Asuntos Internacionales, Unidad Administrativa Especial de Gestion de Riesgos de Desastres, Oficina de Control

s . I Interno, Secretaria de Planeacion, Secretaria de Ciencia, Tecnologia e Innovacion, Secretaria de las Tecnologias de la Informacién y las Comunicaciones, Secretaria Juridica, Secretaria de la
ecretarias que cumplen e bt . i N . . . . . . . < ; .
F N P Funcién Publica, Secretaria de Integracion Regional, Secretaria de Gobierno, Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusion Social, Secretaria de Salud,

Secretaria de Educacion, Secretaria de Competitividad y Desarrollo Econémico, Secretaria de Agricultura y Desarrollo Rural, Secretaria de Ambiente, Secretaria de Minas, Energia y Gas,
Secretaria de Habitat y Vivienda Social, Secretaria de Transporte y Movilidad, Alta Consejeria para la Felicidad y el Bienestar, Jefatura de Gabinete y Buen Gobierno.

RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
Baja 0 0 Baja 0 0
Moderada 0 0 Moderada 0 0
Alta 2 2 Alta 0 0
M Extrema 0 0 M Extrema 0 0

El proceso de Gestion Documental cuenta con 2 riegos y 8 controles.

Riesgo 1: La perdida de informacién puede i perdida de cr en la organizacién y reprocesos administrativos. Nimero de controles existentes: 5, valoracién inherente y residual ALTA.

Riesgo: La perdida de informacion puede ocasionar perdida de credibilidad en la organizacién y reprocesos administrativos. Nimero de controles existentes: 3, valoracion inherente y residual ALTA.

La evaluacion de los controles que realiza el proceso determina que los controles no modifican el riesgo.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES M Od e rad (o]

1. Responsable 2. Periodicidad

30,0 15,0

0,0 0,0

Calificacion: Fuerte Calificacion: Fuerte

En el disefio de controles respecto al atributo "responsable" el resultado se observa FUERTE. Todos los El atributo de disefio "periodicidad" presenta un resultado en un rango FUERTE. Todos los controles
controles cuentan con un responsable asignado acorde a la necesidad del control. definen el momento o frecuencia en la que se debe aplicar el control por parte del responsable.
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3. Propdsito

15,0
15

0,0

Calificacion: Fuerte

4, Actividad de control

15,0

0,0

Calificacion: Fuerte

En la evaluacion del atributo de disefio "propdsito" presenta un resultado en un rango FUERTE. Todos los
controles establece la razén de ser de la actividad de control, adicionalmente todos se califican como
controles preventivos.

El criterio "Actividad de control" se observa FUERTE. Todos los controles indican cémo se debe realizar la
actividad, la informacion que se requiere. Adicionalmente pudo determinarse la confiabilidad de esta
informacion.

5. Observaciones o desviaciones

15,0

0,0

Calificacion: Fuerte

6. Evidencia de la ejecucion

Calificacion: Débil

Todos los controles en cuestion prevén las desviaciones posibles y las acciones a tomar en caso de que
estas surjan, razén por la cual el criterio "Observaciones o desviaciones" se observa FUERTE.

La calificacién del atributo "evidencia", es decir, el soporte documental en el que queda registrado la
ejecucion del control se observa DEBIL, debido a que :

3 de los controles asociados al Riesgo 1y 2 controles asociados al Riesgo 2 no especifican la evidencia que
debe dejarse tras la ejecucion de estos control. La evidencia debe demostrar que el mismo se ejecutd por
el responsable en el momento definido en su periodicidad, adicionalmente, si se presentan desviaciones, el
tratamiento o solucién a las mismas.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Moderado

1. Oportunidad

Calificacion:

Débil

2. Observaciones o desviaciones

Calificacion:

Fuerte

Para evaluar la oportunidad se tuvo reunién con el equipo de mejoramiento del proceso. Se pudo
corroborar que 6 controles se ejecutan de manera oportuna, los 2 restantes, asociados al Riesgo 2, no se
pudo corroborar que la oportunidad era adecuada, razén por la cual el criterio "Oportunidad" se observa
DEBIL.

Si el control es preventivo, la periodicidad garantiza que la causa se evita y de esta manera la posible
materializacion del riesgo; si el control es detectivo, la periodicidad facilita la observacion de la

materializacion del riesgo y tomar acciones pertinentes para evitar o reducir las consecuencias asociadas.

Para evaluar este criterio se realizé reunion con el lider del proceso y el equipo de mejoramiento, quienes
demostraron conocer el tramite a realizar en caso de observarse algun tipo de desviacion en los controles.
El criterio "Observaciones o desviaciones" se observa FUERTE en su ejecucion.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

Se solicitd evidencia documental de la aplicacién de lo controles, dicha evidencia fue allegada, concluyendo
que todos los controles tienen soportes documentales que permiten hacer trazabilidad de su aplicacion,
pese a que en el disefio el resultado no es adecuado, en la ejecucion el resultado se observa FUERTE.

CONCLUSIONES

Al ser un proceso transversal, se evaluaron los (3) controles que aplican a otras secretarias, de este ejercicio se encontré que dichos controles funciona de una manera adecuada en la secretaria de Hacienda, Transporte
y Movilidad y Ciencia Tecnologia e Innovacién. La solidez de los controles del proceso se observa MODERADO (MODERADO + MODERADO), de esto se desprende que es posible que la valoracién residual de los riesgos
sea menor a la que define el proceso, es decir, que sea menor a ALTA.

Cabe mencionar que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Para esto,
se hace necesario que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y
los efectos de los controles que se aplican.

Verificado por: Maria del Mar Londofio Arcila - Clara Ines Simbaqueva

Firma: - e
- a
Fecha: 14/12/2020 Revisé: Jairo Alfrgtlo Sanchez Diaz
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objetivo de la evaluacién: . . .
de la administracion de riesgos

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: Gestién Financiera

Secretaria Lider:| Secretaria de Hacienda

Secretarias que lo
integran:

NA

Secretaria Privada; Secretaria de Prensa y Comunicaciones; Secretaria de Asuntos Internacionales; Unidad Administrativa Especial para la Gestion del Riesgo de Desastres; Oficina de Control
Interno; Secretaria General; Secretaria de Planeacion; Secretaria de Ciencia, Tecnologia e Innovacion; Secretaria de las Tecnologias de la Informacién y las Comunicaciones; Secretaria Juridica;
Secretaria de la Funcién Publica; Secretaria de Integracion Regional; Secretaria de Gobierno; Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusién Social; Secretaria
de Salud; Secretaria de Educacion; Secretaria de Competitividad y Desarrollo Econémico; Secretaria de Agricultura y Desarrollo Rural; Secretaria del Ambiente; Secretaria de Minas y Energia;
Secretaria de Habitat y Vivienda Social; Secretaria de Transporte y Movilidad; Alta Consejeria para la Felicidad; Jefatura de Gabinete y Buen Gobierno.

Secretarias que cumplen

RIESGOS DE GESTION RIESGOS DE CORRUPCION

Inherente Residual Inherente Residual
Baja 0 7 Baja 0 0
Moderada 3 0 Moderada 0 0
Alta 4 0 Alta 2 2
B Extrema 0 0 M Extrema 0 0

El proceso de GESTION FINANCIERA tiene un total de nueve (9) riesgos identificados, de los cuales, dos (2) corresponden a Riesgos de Corrupcion y siete (7) son propios de la gestion del proceso, entendiendo que el
riesgo relacionado con: "Diferencias en la ejecucién presupuestal de los recursos de SGR y SGP, entre lo reportado por el Departamento al Ministerio de Hacienda " tiene dos(2) descripciones de Riesgo.

La valoracién inherente de los riesgos de GESTION evidencia tres (3) riesgos ubicados en zona MODERADA y Cuatro (4) en la zona ALTA. En cuanto a los riesgos de CORRUPCION evidencia que los dos(2) se encuentran en
zona ALTA.

Una vez definidos y evaluados los controles, por parte del proceso (autoevaluacion), la valoracion residual de los riesgos muestra que los siete (7) de gestidn pasan a zona BAJA, mientras los dos (2) riesgos de corrupcion
contindan en zona ALTA.

Con relacion a los controles, los riesgos de la gestion del proceso tienen asignados un total de quince (15), 2 causas no presentan control, los riesgos de Corrupcién tienen asignados un total de tres (3)controles:

Riesgo 1: Puede Suceder que el valor ordenado para pago y/o giro a la Direccién Financiera de Tesoreria, pueda debitarse por encima o por debajo del valor establecido por el ordenador del gasto, riesgo de gestién con 3
controles existentes.

Riesgo 2: Puede suceder que los recurso del SGP ingresen a las tesorerias de la entidades ejecutoras pero que éstas secciones presupuestales no soliciten su incorporacion en el presupuesto general del departamento,
riesgo de gestion con 1 control existente.

Riesgo 3: Puede suceder que los Ordenadores del gasto que ejecutan recursos del Sistema General de Regalias - SGR - no informen y tramiten oportunamente ante la Secretaria de Hacienda la incorporacion de los
recursos aprobados por el OCAD, lo que puede ocasionar demorar la ejecucion presupuestal, riesgo de gestion con 2 controles existentes.

Riesgo 4: Podria pasar que se afecten de forma i rubros de fi 1to, riesgo de gestion con 1 control existente y 2 causas sin control existente.

Riesgo 5: Puede suceder que no se registren adecuadamente partidas contables por parte de algunos funcionarios y en consecuencia que al momento de la transmisién via CHIP a la Contaduria General de la Nacion se
presenten inconsistencias en las cuentas contables, riesgo de gestion con 5 controles existentes.

Riesgo 6: Puede suceder que se presenten diferencias de criterio en la elaboracién de la informacién contable de las Instituciones Educativas no certificadas del Departamento, riesgo de gestion con 2 controles
existentes.

Riesgo 7: Puede suceder que se presente manipulacién en la herramienta SAP lo que puede ocasionar descuadres e inconsistencias en la informacién contable y en consecuencia al momento de la transmision via CHIP a
la Contaduria General de la Nacion se presenten inconsistencias en cuenta contables, riesgo de gestion con 1 control existente.

Riesgo 8: Puede suceder que al momento de distribuir el recaudo se omita un destinacion, riesgo de corrupcién con 1 control existente.

Riesgo 9: Puede suceder que al momento de aperturar cuentas o inversiones (CDT, TES) prevalezcan otros factores diferentes, al de lograr la mejor optimizacién de los recursos financieros para el Departamento lo que
significa, la mejor oportunidad para el beneficio del interés de todos los cundinamarqueses, riesgo de corrupcién con 2 controles existentes.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Déb il

1. Responsable 2. Periodicidad

Calificacion: Débil Calificacion: Moderado

El detalle de Periodicidad en los controles existentes presenta un rango de calificacion MODERADO, la cual

La definicion del responsable presenta un rango de calificacién DEBIL. De los 15 controles de los riesgos de
gestion uno no define responsable y los 3 de riesgos de corrupcién presentan esta misma falencia. Estos 4
controles no cumplen con los requisitos de disefio establecidos para este criterio. Las dos causas sin control
existente, también afectan el resultado de la evaluacién realizada.

obedece a que 2 de las causas del riesgo "Podria pasar que se afecten de forma duplicada rubros de
funcionamiento" que no tienen un control existente y dos controles que no cumplen en el disefio. La
periodicidad es importante para poder realizar el seguimiento en los tiempos establecidos y evitar que el
riesgo se materialice. 16 controles existentes cumplen con este criterio de disefio mientras que los 2 que no
cumplen con esta caracteristica estan asociados a riesgos de corrupcion.

1lde3



U Gobernacion de

EVALUACION Y SEGUIMIENTO

Cédigo: EV-SEG-FR-051

Versién: 01

UNDINAMARCA

EVALUACION DE CONTROLES

Fecha de Aprobacion: 14/08/2019

3. Proposito

Calificacion: Débil

4. Actividad de control

Calificacion: Moderado

El propésito presenta un rango de calificacion DEBIL. El proceso obtuvo un total de 15 controles en los que’
se define de forma clara el propésito del control, evidenciando que los controles que se encuentran son de
tipo preventivo. Uno de los controles del riesgo 7, que aparece como detectivo, obtiene calificacion
moderada mientras que dos de los controles de los riesgos de corrupcién presentan calificacion débil.
Adicionalmente, la existencia dos causas sin un control asociado hacen que el resultado se mantenga en

este rango de evaluacion.

La definicién de la Actividad de Control en el Disefio los controles presenta un rango de calificaciéon
MODERADO. Los 16 controles detallan la informacion que se requiere para ejecutar el control, adicional que
se considera que la fuente de informacién es confiable. Dado que existen dos causas sin controles existentes
y dos controles, de los riesgos de corrupcion, que no cumplen con el requisito de este atributo de disefio, el
resultado obtenido no es mayor.

5. Observaciones o desviaciones

Calificacion: Débil

6. Evidencia de la ejecucion

Calificacion: Moderado

En el Disefio los controles la definicién de observaciones o desviaciones alcanza una calificacién de DEBIL. El
proceso incluye un total 13 controles con detalle de observaciones o desviaciones asi como las acciones a
tomar cuando se presentan. Dos (2) de los controles no referencian observaciones o desviaciones de
situaciones que se pueden presentar al aplicar o desarrollar el Control y las acciones que se deben tomar
frente a estas situaciones, estos se asocian al riesgo 3 y riesgo 6, las tres controles restantes son los
asociados a los riesgos de corrupcion.

Las dos (2) causas que no tienen definido control (y por ende, no es posible establecer las observaciones o
desviaciones que lleguen a presentarse al aplicar un control) influyen en que este criterio no alcance la una

Este atributo de disefio presenta un rango de calificacion MODERADO. Las evidencias de la ejecucion de los
15 controles establecidos para los riesgos de gestion del proceso son detalladas, se menciona el registro o
evidencia documental que permite soportar o demostrar su ejecucion.

Del total de los controles que tiene el proceso se encuentra que en 3 control no es posible establecer el
detalle del soporte documental, dichos controles estan asociados a los riesgos de corrupcion.

calificacion adecuada.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Débil

2. Observaciones o desviaciones

Calificacion:

Débil

La oportunidad en la ejecucién de los controles presenta un rango de calificacién DEBIL. Los Controles
demuestran un alto grado de oportunidad en la ejecucién y seguimiento de los mismos exceptuando dos
relacionados a los riesgos de corrupcion.

La ejecucion de se ve afectada por las causas que no tienen asignado control.

Las Observaciones o desviaciones en la ejecucion de los controles presenta un rango de calificacion DEBIL.
De los 18 controles, 13 demuestran que las observaciones o desviaciones se investigan y se resuelven. En 5
controles no se logré evidenciar que durante la ejecucion se investigan y resuelven las observaciones o
desviaciones debido a que las mismas no se conocen, estos controles estan asociados al Riesgo 3, Riesgo 4,
Riesgo 6, Riesgo 8 y Riesgo 9.
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3. Evidencia de ejecucion

Calificacion:

Moderado

La ejecucion de los controles presenta un rango de calificacion MODERADO en cuanto a la Evidencia. Pese a
que en la definicién de evidencian en el disefio del control, tres de estos no definen evidencia, en la
evaluacion de la ejecucion de los controles se observa cumplimiento de este criterio. Cabe aclarar que no se
obtiene una calificacion fuerte debido a las dos causas que no tienen control relacionado.

CONCLUSIONES

Para el Proceso de Gestion Financiera se determina que la solidez de los controles es DEBIL (DEBIL + DEBIL). Estos resultados explican la situacién, en cuanto a valoracién residual, de los riesgos de corrupcion, sin
embrago, en el caso de los controles de gestion, no es posible validar los resultados de la valoracion residual, esto es, en algunos casos el riesgo inherente se mantiene después de controles. De lo anterior se concluye
que en el proceso no se observa una adecuada valoracion de los riesgos (autoevaluacion de controles). Se podria decir que esta situacién puntual aplica para Riesgo 3, Riesgo 4, Riesgo 6 y Riesgo 7.

La definicion del responsable, el propésito y observaciones o desviaciones en el disefio del control son los aspectos que deberian ser mejorados en cuanto a disefio de controles se refiere. En cuanto a la ejecucion de
controles es necesario fortalecer la ejecucion en oportunidad y la adecuada identificacion de observaciones asi como su respectiva solucion.

Se considera importante, continuar con la aplicacién de la metodologia establecida para el disefio de controles establecida en la Guia para la administracion del Riesgo del Departamento Administrativo de la Funcién
Publica - DAFP, aclarando que: Para cada causa debe existir un control, las causas se deben trabajar de manera separada, un control puede ser tan eficiente que ayude a mitigar varias causas, en este caso, se repite el
control, asociado de manera i i ala causa ifica .

Finalmente, se resalta que el objetivo de la gestién de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Para
esto, se hace necesario que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicién a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los
riesgos y los efectos de los controles que se aplican.

Verificado por: Nilce Carolina Medina Medina
~ . y
Firma: @fﬂ? %ﬂ)/'ﬂ?/ -
Fecha: 14/12/2020 Revisé: Jairo AIfreQén‘:hez Diaz
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objetivo de la evaluacién: -~ L .
de la administracion de riesgos

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: Gestion de los Ingresos

Secretaria Lider:| Secretaria de Hacienda

Secretarias que lo

) No Aplica
integran:

Secretarfas que cl{mplen No Aplica

RIESGOS DE GESTION RIESGOS DE CORRUPCION

Inherente Residual Inherente Residual
Baja 0 2 Baja 0 0
Moderada 1 1 Moderada 0 0
Alta 1 0 Alta 0 1
B Extrema 1 0 M Extrema 1 0

El proceso de GESTION DE LOS INGRESOS tiene un total de cuatro (4) riesgos identificados, de los cuales, uno (1) corresponde a Riesgos de Corrupcion y tres (3) son propios de la gestion del proceso.

La valoracién inherente de los riesgos de GESTION evidencia un (1) riesgo ubicado en zona MODERADA, un (1) riesgo ubicado en zona ALTAy un (1) riesgo en zona EXTREMA. En cuanto a los riesgos de CORRUPCION
evidencia que un (1) se encuentran en zona EXTREMA.

Una vez definidos y evaluados los controles, por parte del proceso (autoevaluacion), la valoracion residual de los riesgos muestra que los riesgos que estan en MODERADA y ALTA pasan ala zona BAJAy el riesgo que
estd en la zona EXTREMA, pasa a la zona MODERADA, el riesgo de corrupcion pasa a zona ALTA. El detalle se muestra a continuacion:

Riesgo 1: Puede suceder que los recursos financieros sean insuficientes para la adecuada operacién de la Gobernacién, en zona de riesgo inherente EXTREMA, zona de riesgo residual MODERADA, y 3 controles existentes.

Riesgo 2: Puede suceder que exista perdida de la informacion y limitacién en el seguimiento de los procesos administrativos de Gestion de los Ingresos, en zona de riesgo inherente ALTA, zona de riesgo residual BAJA, y 6
controles existentes.

Riesgo 3: Puede suceder que los resultados sean erréneos o que no correspondan a los analizados, en zona de riesgo inherente MODERADA, zona de riesgo residual BAJA, y 3 controles existentes.

Riesgo 4: Puede suceder que se manipule la informacién tributaria con el fin de obtener beneficios personales y/o a favor de terceros, RIESGO DE CORRUPCION, en zona de riesgo inherente EXTREMA, zona de riesgo
residual ALTA, y 4 controles existentes.

Un total de 16 controles existentes hacen parte del proceso evaluado.

. s
EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Débil

1. Responsable 2. Periodicidad

13,25

Calificacion: Débil Calificacion: Moderado

La definicién del responsable de la ejecucién de los controles presenta un rango de calificacién DEBIL. El ) o S . o
El proceso presenta 12 controles que definen la periodicidad para su aplicacién o ejecucion por parte del

responsable, esto es, la frecuencia 0 momento de ejecutar o aplicar el control.

No es posible establecer la periodicidad en los 4 controles asociados al riesgo de corrupcién. El control debe
tener una periodicidad especifica para su realizacion (diario, mensual, trimestral, anual, etc.) y su ejecucion
debe ser consistente y oportuna para la mitigacion del riesgo.

proceso presenta 10 controles con calificacion Débil pues en la redaccién de control no es posible identificar
el responsable de ejecutar el control y la dediba verificacién de segregacion de funciones. Los 6 controles
restantes presentan la designacion de un responsable. La deficiencia mencionada se observa para los 4
riesgos del proceso.

La periodicidad del control es uno de los criterios de disefio y presenta un rango de calificaciSn MODERADO.
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3. Proposito

10,12

Calificacion: Débil

4. Actividad de control

15,0

0,0

Calificacion: Fuerte

El propésito de la ejecucion de los controles, que hace referencia a si lo que se busca con el mismo es
verificar, validar, comparar, revisar, entre otros tipos de propdsito segtn la causa, presenta un rango de
calificacion DEBIL. El proceso tiene 6 controles existentes con disefié adecuado para el propésito, ademds de
ser de tipo preventivo. Existen 10 controles en los cuales no es posible establecer claramente el propdsito.
Los 4 riesgos presentan controles con este tipo de debilidad.

La definicion de la Actividad de Control en el Disefio los controles con presenta un rango de calificacion
FUERTE. Los 16 controles del proceso relacionan la informacion necesaria para aplicar o desarrollar el
control y es posible determinar que la fuente de informacion es confiable.

5. Observaciones o desviaciones

10,12

Calificacion: Débil

6. Evidencia de la ejecucion

Calificacion: Débil

Las observaciones o desviaciones presenta un rango de calificacion DEBIL. 12 controles no referencian
observaciones o desviaciones de situaciones que se pueden presentar al aplicar o desarrollar el Control, ni
se detallan las acciones que se deben tomar frente a estas situaciones. La debilidad esta presente en los 4
riesgos que identifico el proceso.

Solo 3 controles de 2 riesgos de gestion considean que se pueden presentar observaciones o desviaciones y
contemplan que otras actividades pueden desarrollarse en esos casos.

La definicion de la evidencia es uno de los atributos de disefio de un control, este presenta un rango de
calificacion DEBIL. Se presentan 9 controles que no relacionan el regisgtro o evidencia documental que
permita soportar o demostrar que el control se aplica.

Los 7 controles restantes presentan evidencias de ejecucion que son puntuales para la evaluacion de los
controles. La situacion descrita se observa en los 4 riesgos del proceso.

La evidencia proporciona informacién de quien ejecutd el control, la conclusion de esta ejecucién y permite
evaluar que el control realmente fue ejecutado de acuerdo con los pardmetros establecidos

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Débil

En la ejecucion de los controles, el criterio de OPOSTUNIDAD presenta un rango de calificacién FUERTE. En
el proceso de evaluacién de los controles se ha demostrado que los controles se orientan a prevenir la
materializacion del riesgo tal como se definié en su disefio. Aquellos controles que no son claros en su
disefio, se pudo evidenciar que también son oportunos.

Las Observaciones o desviaciones en la ejecucién de los controles presenta un rango de calificacion DEBIL.
Solo para 4 controles se cuenta con un disefio y ejecucion donde tenienen en cuenta las desviaciones que
pueden presentarse, ademds se investigan y se les hace seguimiento.

Enlos 12 controles restantes no se tuvieron en cuenta las observaciones y desviaciones en la redaccion del
disefio por lo tanto no se ejecuan, impidiendo la efectividad de este. La aplicacién de control, que cumple
con este criterio, permite observar situaciones atipicas que pueden ser tratadas antes que se genere
materializacion del riesgo o que las consecuencias afecten el cumplimiento del objetivo del proceso. Debe
existir coherencia entre el propdsito, la actividad de control y las observaciones o desviaciones.
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3. Evidencia de ejecucion

Calificacion:

Moderado

En la evaluacion de la evidencia durante la ejecucion de los controles presenta un rango de calificacion
MODERADO. De los 16 controles, 12 demuestran un adecuado registro y la evidencia documental permite
soportar su ejecucion asi como facilitar su trazabilidad.

Para 4 controles la evidencia de la ej ion es ir a, especifi para el Riesgo de Corrupcion.
La evidencia debe demostrar que el mismo se ejecuté por el responsable en el momento definido en su
periodicis adicior si se presentan iaci el tr i o solucion a las mismas.
CONCLUSIONES

Como resultado de la evaluacion a los controles se tiene que su solidez es DEBIL. (resultante de un desefio Débil y una ejecucion Débil ), lo que quiere decir que para algunos riesgos es posible que la valoracién residual
no sea la que plantea el proceso y que esta sea mas alta o en algunos casos igual al riesgo inherente.

En la evalucion se evidencid que los controles presentan fallas de disefio que ocacionan que la ejecucion de estos presente deficiencias, adicionalmente la gestién de los riesgos desarrollada durante la vigencia no
modifica estas fallas. Se observa una confusién entre los controles existentes y los planes de accion de riesgos.

Los resultados a nivel de cada riesgo se observan asi:

Riesgo 1: zona residual EXTREMA

Riesgo 2: zona residual ALTA

Riesgo 3: zona residual BAJA

Riesgo 4: zona residual EXTREMA

Es importante mencionar que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando.
Para esto, se hace necesario que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los
riesgos y los efectos de los controles que se aplican.

Verificado por:

Firma:

Fecha: 14/12/2020
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Objetivo de la evaluacion:

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento
de la administracion de riesgos.

Alcance de la evaluacion:

2020

INFORMACION GENERAL DEL PROCESO

Proceso:

Gesti6n Juridica

Secretaria Lider:

Secretaria Juridica

Secretarias que lo
integran:

Secretaria de Salud

Secretarias que cumplen

Secretaria de Cooperacion y Enlace Institucional, Secretaria de Hacienda, Secretaria de la Funcion Publica, Secretaria de Integracion Regional, Secretaria de Planeacion, Secretaria de Ciencia,
Tecnologia e Innovacidn, Secretaria Juridica, Secretaria de Gobierno, Secretaria de la Mujer y Equidad de Género, Secretaria de Ambiente, Secretaria de Minas, Energia y Gas natural, Secretaria
de Habitat y Vivienda Social, Unidad Administrativa Especial Gestion de Riesgos de Desastres, Secretaria General, Alta Consejeria para la Felicidad y Gerencia del Buen Gobierno, Secretaria
Privada, Secretaria De Prensa Y Comunicaciones, Oficina De Control Interno, Secretaria De Tecnologias De La Informacion Y Las Comunicaciones, Direccion De Contratacion, Oficina De Control
Interno Disciplinario, Secretaria Del Desarrollo Social E Inclusién Social, Secretaria De Educacidn, Secretaria De Competitividad Y Desarrollo Econdmico, Secretaria De Agricultura Y Desarrollo
Rural, Secretaria De Transporte Y Movilidad

Baja
Moderada
Alta

W Extrema

RIESGOS DE GESTION RIESGOS DE CORRUPCION

Inherente Residual Inherente Residual
0 0 Baja 0 0
0 3 Moderada 0 0
3 0 Alta 0 0
0 0 M Extrema 0 0

El proceso de Gestion Juridica, tiene un total de 3 riesgos identificados los cuales son propios de la gestion del proceso .

La valoracién inherente de

los riesgos evidencia tres (3) riesgo ubicados en zona ALTA,

Una vez definidos y evaluados los controles, por parte del proceso (autoevaluacion), la valoracion residual de los riesgos muestra a los tres (3) ubicados zona MODERADA. El detalle por cada riesgo se ve asi:
Riesgo 1: NO SE ATIENDAN LOS REQUERIMIENTOS DENTRO DE LOS TERMINOS DISPUESTOS EN LA LEY, con 4 controles existentes

Riesgo 2: NO ACATAR LAS ORDENES IMPARTIDAS POR EL OPERADOR JUDICIAL, con 3 controles existentes

Riesgo 3: DANO QUE SURGE AL MOMENTO EN QUE SE CERCENA LA POSIBILIDAD OBTENER UN BENEFICIO, con 2 controles existentes

En total el proceso tienen un total de 9 controles existentes.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES

Débil

Calificacion:

2. Periodicidad

1. Responsable

30,0

0,0

Fuerte Calificacion: Débil

El disefio de los controles asociados a los Riesgos del proceso de Gestion Juridica, en la variable responsable,
registra una calificacién de FUERTE; lo anterior dado, que en la redaccion se describe la asignacién de un
responsable con la autoridad adecuada para su ejecucion. Asi las cosas, el criterio evaluado, cumplen los
requisitos establecidos en la guia de administracién del riesgo en los 9 controles.

En la variable de periodicidad, se obtiene una calificacién de DEBIL. De los 9 controles, 6 obtuvieron una
calificacién fuerte, es decir que la redaccion del control incluye la periodicidad definida o momento en el
que se debe desarrollar el control, con el fin de prevenir o detectar la materializacin del riesgo. Los tres
controles restantes obtuvieron calificacion débil, toda vez que su redaccién no menciona la periodicidad en
que se debe de ejecutar.

Los controles que presentan calificacion débil estan asociados a cada uno de los riesgos del proceso, es
decir, cada riesgo tiene un control que presenta esta debilidad.
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3. Proposito

Calificacion: Moderado

4. Actividad de control

Calificacion: Débil

Para el criterio de propdsito, el proceso obtienen calificacién en el rango MODERADO. De los 9 controles, 4
obtuvieron una calificacién fuerte, esto es, en su redacciéon cumplen con los lineamientos para el disefio de
controles y son de tipo preventivo, los 5 controles restantes obtuvieron calificacién moderada, esto dado a
que son de tipo detectivo.

En la definicién del criterio de Actividad de Control se obtiene una calificacion en un rango DEBIL, en razén a
que de los 9 controles, solo 2 obtuvieron una calificacion fuerte, lo que quiere decir que en su redaccién
cumplen con los lineamientos de establecer como se logra el propésito del control, qué informacién se usa
asi como su fuente. Los 7 controles restantes obtuvieron calificacién débil. Todos los riesgos tienen al menos
un control que no cumple esta caracteristica de disefio, resaltando que el Riesgo 2 tiene tres controles de
los cuales ninguno cumple con el atributo de disefio.

5. Observaciones o desviaciones

Calificacion: Débil

6. Evidencia de la ejecucion

Calificacion: Débil

Para el criterio de Observaciones se ubica en un rango de calificacion DEBIL. De los 9 controles, 2
obtuvieron una calificacion fuerte dado que en su redaccion se especifican las diferencias que se pueden
encontrar al ejecutar el control ademds de las acciones a tomarlos; los 7 controles restantes obtuvieron
calificacion débil, es decir, no menciona observaciones o desviaciones. El Riesgo 1y Riesgo 2 tienen
asignados los controles que cumplen este requisito.

La definicion de la evidencia de la ejecucién del control obtiene una calificacion de DEBIL, en razén a que de
9 controles, 6 obtuvieron una calificacion fuerte (en su redaccion menciona cual es el soporte documental
que permite evidenciar que el control se ejecuta), pero 3 controles obtuvieron calificacién débil, es decir,
en su redaccion el control no menciona la evidencia dejada de su ejecucion. Se trae a colacién el control "El
funcionario delegado por el Director de Oficina trimestralmente hara una verificacion aleatoria de los
procesos en SIPROJ e Isolucion o la herramienta que este en uso", como se aprecia no se menciona la
evidencia o soporte documental de la ejecucién del control. Los tres controles que presentan esta debilidad
estdn relacionados al Riesgo 1y al Riesgo 3.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Fuerte

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Fuerte

La ejecucion de los controles en la variable de Oportunidad, arrojo calificacion FUERTE, lo cual se traduce en
ejecucion de los controles de manera por parte del r ble; es decir que la ejecucion de los
controles ayudan a prevenir la materializacion del riesgo o a detectarla manera oportuna. se realizd
verificacion de la ejecucion del control en esta variable en la secretaria Juridica en donde se apreciaron
requerimientos continuos a los abogados responsables de las diferentes actuaciones, de acuerdo a los

seguimientos efectuados.

Las observaciones o desviaciones hace referencia a las acciones tomadas por el responsable de la ejecucion
del control cuando el mismo evidencia que no se dan los resultados esperados. La evaluacion en este
aspecto se observé FUERTE: en 9 de los controles se observé que las observaciones o desviaciones se
resuelven. Es de resaltar que pese a que no se incluyen en el disefio del control las mismas se ejecutan en el
desarrollo de los controles.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

La ejecucion de los controles en la variable de Evidencia de Ejecucidn, arrojo calificacién FUERTE, lo cual se
traduce en ejecucion de los controles de manera consistente por

parte del responsable; es decir, se deja evidencia o rastro de la ejecucion del control, las observaciones,
identificadas como resultados de la ejecucion del control son investigadas o resuelta. para el caso de las
secretaria Juridica donde se verifico la ejecucién de los controles relacionados con la Gestién Juridica, se
encontrd, que se deja evidencia documentada como actas de conciliacidn, correos electrénicos entre otros.

CONCLUSIONES

En la Evaluacion de los atributos del disefio de los controles del proceso de Gestién Juridica, se registra una calificacion de Débil, dado que de los seis criterios evaluados en el disefio de control, 4 de ellos obtuvieron
calificacion Débil (Periodicidad, Actividad de Control, Observaciones o Desviaciones y Evidencia de la Ejecucion), es decir que no cumplen los requisitos establecidos en la Guia de Administracion del Riesgo del DAFP y tan
solo un criterio de los atributos del disefio del control ( Responsable) registra calificacion fuerte y otro criterio con calificacién Moderado ( Propdsito). Respecto a la ejecucién de los controles del proceso gestion Juridica,
registran una calificacion de fuerte, en razon a que, de las tres variables evaluadas tienen calificacion de fuerte (Evidencia de Ejecucion , observaciones y Oportunidad) es decir que los controles se ejecuta de manera
consistente por parte del responsable. De lo anterior se concluye que la solidez de los controles en el proceso es DEBIL, situacion que no valida la valoracién residual de los riesgos, esto es, después de controles los
riesgos no pasan a zona moderada sino que se mantienen en ALTA. Cabe resaltar que la ejecucion de los controles se ve fortalecida, no obstante, no se observa este resultado en el disefio del control, situacion que
evidencia debilidades en la actualizacion del mapa de riesgos y el seguimiento que debe realizar la segunda linea de defensa a la gestion de los riesgos del proceso.

Es importante mencionar que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando.
Para esto, se hace necesario que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los
riesgos y los efectos de los controles que se aplican.

Verificado por: Mari iel Ba Rodriguez
Firma: -
Fecha: 14/12/2020 Revisé: Jairo Alfredo Sanchez Diaz
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Objetivo de la evaluacion:

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante del proceso, que les facilite la toma de decisiones para el mejoramiento de la
administracion de riesgos.

Alcance de la evaluacion:

Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso:

Gestion de la Mejora Continua

Secretaria Lider:

Secretaria de la Funcién Publica

Secretarias que lo
integran:

No Aplica

Secretarias que cumplen

Secretaria Privada; Secretaria de Prensa y Comunicaciones; Secretaria de Asuntos Internacionales; Unidad Administrativa Especial para la Gestion del Riesgo de Desastres; Oficina de Control
Interno; Secretaria de Hacienda; Secretaria de Planeacidn; Secretaria de Ciencia, Tecnologia e Innovacién; Secretaria de las Tecnologias de la Informacion y las Comunicaciones; Secretaria
Juridica; Secretaria de la Funcién Publica; Secretaria de Integracion Regional; Secretaria de Gobierno; Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusién Social;

Secretaria de Salud; Secretaria de Educacion; Secretaria de Competitividad y Desarrollo Econémico; Secretaria de Agricultura y Desarrollo Rural; Secretaria del Ambiente; Secretaria de Minas y
Energia; Secretaria de Habitat y Vivienda Social; Secretaria de Transporte y Movilidad; Alta Consejeria para la Felicidad; Jefatura de Gabinete y Buen Gobierno.

Baja
Moderada
Alta

B Extrema

RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
0 2 Baja 0 0
2 0 Moderada 0 0
0 0 Alta 0 0
0 0 M Extrema 0 0

El proceso de Gestion de la Mejora Continua tiene un total de 2 riesgos, no se identifican riesgos de corrupcion, fraude o seguridad de la informacién. Los riesgos identificados son:
1. Es posible que frente a cambios generados en el sistema integrado de gestion y control no se tenga una respuesta oportuna y con la calidad esperada por deficiencia en el accionar de los equipos de mejoramiento.
2. Es posible que debido a dificultades presupuestales se incumplan algunas actividades de resorte legal y se afecte directamente la mejora continuar del Sistema Integrado de Gestién y Control

Los riesgos mencionados ti
BAJA.

ienen un control cada uno, se encuentran en zona inherente: MODERADA y después de realizada la evaluacién de controles existentes son ubicadas, por el lider del proceso, en Zona Residual

- ]
EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Deb ] I

1. Responsable 2. Periodicidad
15,0

0,0

Calificacion: Débil Calificacion: Fuerte

Para el primer control se evidencia que si hay un responsable asignado a la ejecucion, para el segundo
control no se identifica claramente el cargo o rol encargado de ejecutarla la accién de control que se
plantea. El resultado para este criterio de evaluacion se observa DEBIL.

Para los dos controles existentes en el proceso, se define de manera adecuada la periodicidad, frecuencia o
momento en el que se debe ejecutar la accion de control. Se observa FUERTE la evaluacién de este criterio.
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3. Proposito

Calificacion: Débil

4. Actividad de control

Calificacion: Débil

La definicion del propdsito (qué se ejecuta como control) se observa se define con claridad para uno de los
controles existentes, adicionalmente se encuentra que ambos controles son de tipo preventivo, de acuerdo
a esto, se determina entonces que el criterio tiene una calificacion de DEBIL, principalmente a la
caracteristica encontrada en el control del segundo riesgo, es decir, no se incluye el propdsito de forma

explicita.

En este atributo se evalua la si se detalla la fuente de informacién que debe usarse para desarrollar la
actividad de control y si la misma es confiable. Si bien es cierto, en ambos controles se determina que la
informacion que se usa es confiable, en la redaccién del control del segundo riesgo no se detalla la fuente,
origen o proveedor de esta. La situacion descrita valida la calificacion de esta caracteristica de disefio como
DEBIL

5. Observaciones o desviaciones

Calificacion: Débil

6. Evidencia de la ejecucion

10,0

0,0

Calificacion: Fuerte

Las diferencias encontradas al aplicar la actividad de control es uno de los pasos o atributos del disefio de
controles, el cual se califica como DEBIL. El control del primero riesgo menciona cuales son las posibles
observaciones o desviaciones asi como las acciones que se deben tomar, caso que no se evidencia para el
control del segundo riesgo.

El registro o soporte documental que permite evidenciar que el control se esta ejecutando conforme a su
disefio, se observa en la descripcién de ambos controles, por tal razén, la calificacion en esta caracteristica
de disefio se considera FUERTE.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Débil

La oportunidad en la ejecucion de los controles, que hace referencia a la ejecucion de la accion de control
en el momento adecuado de tal manera que se logre la prevencién de la materializacion del riesgo, se
observa Fuerte. De acuerdo a la periodicidad y propdsito del control se observa ejecucion oportuna de

éstos.

En cuanto a la identificacion de las observaciones o desviaciones al momento de ejecutar la accién de
control asi como la solucion de estas se observa adecuada para el control del primero riesgo, no asi para el
control del segundo riesgo, en este orden de ideas, este aspecto de ejecucién de controles se califica como
DEBIL.
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3. Evidencia de ejecucion

Calificacion:

Débil

Este atributo aporta 30 puntos del total de 100 en la evaluacién de la ejecucion de los controles. La
evidencia en la ejecucion de los controles, que permite identificar la ejecucion del control en oportunidad y
el tratamiento de las desviaciones, se observa Débil

CONCLUSIONES

La solidez de los controles existentes para los riesgos del proceso de GESTION DE LA MEJORA CONTINUA se considera DEBIL (resultante de un disefio Débil y una ejecucién Débil). En la evaluacién se evidencié que el
control definido para el riesgo "Es posible que debido a dificultades presupuestales se incumplan algunas actividades de resorte legal y se afecte directamente la mejora continua del Sistema Integrado de Gestion y
Control" tiene falencias en el disefio y su ejecucién, situacion que conlleva a una solidez DEBIL del mismo y por lo tanto una zona de riesgo residual diferente a la que plantea el proceso, es decir, después de controles el
riesgo se mantiene en ZONA MODERADA y no es ZONA BAJA como se menciona en el mapa de riesgos. Se resalta también que el control asociado al riesgo " Es posible que frente a cambios generados en el sistema
integrado de gestién y control no se tenga una respuesta oportuna y con la calidad esperada por deficiencia en el accionar de los equipos de mejoramiento” presenta una solidez FUERTE, lo que valida que el riesgo
residual se encuentre en una ZONA BAJA. En todo caso, el resultado general de los controles en el proceso presentan una solidez DEBIL dado el resultado evidenciado para el primer control ya citado.

Es importante tener presente que el objetivo de la gestién de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando.

Es pertinente que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los
efectos de los controles que se aplican.

Verificado por:

Firma:

Fecha: 14/12/2020 Revisd: Jairb Alfrengﬁc‘hez Diaz
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Objetivo de la evaluacion:

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento
de la administracion de riesgos

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: Gestién de Recursos Fisicos

Secretaria Lider:|Secretaria General

Secretarias que lo
integran:

N/A

Secretarfas que cumplen

Secretaria Privada; Secretaria de Prensa y Comunicaciones; Secretaria de Asuntos Internacionales; Unidad Administrativa Especial para la Gestion del Riesgo de Desastres; Oficina de Control
Interno; Secretaria de Hacienda; Secretaria de Planeacidn; Secretaria de Ciencia, Tecnologia e Innovacién; Secretaria de las Tecnologias de la Informacion y las Comunicaciones; Secretaria
Juridica; Secretaria de la Funcién Publica; Secretaria de Integracion Regional; Secretaria de Gobierno; Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusién Social;

Secretaria de Salud; Secretaria de Educacion; Secretaria de Competitividad y Desarrollo Econémico; Secretaria de Agricultura y Desarrollo Rural; Secretaria del Ambiente; Secretaria de Minas y
Energia; Secretaria de Habitat y Vivienda Social; Secretaria de Transporte y Movilidad; Alta Consejeria para la Felicidad; Jefatura de Gabinete y Buen Gobierno.

Baja
Moderada
Alta

B Extrema

RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
0 1 Baja 0 0
1 1 Moderada 0 0
1 1 Alta 0 0
1 0 M Extrema 0 0

El proceso de GESTION DE LOS RECURSOS FISICOS tiene un total de tres (3) riesgos de gestion identificados, no se relacionan riesgos de corrupcién, de fraude o de seguridad digital. El detalle de estos se observa asi:
Riesgo 1: Puede suceder que no se cuente con el parque automotor suficiente para satisfacer las necesidades de las entidades del nivel central, en zona inherente ALTA y en zona residual BAJA, con 3 controles definidos.
Riesgo 2: Puede suceder la perdida de bienes muebles lo que afecta la péliza de seguros del Departamento, en zona inherente ENTREMA y en zona residual ALTA, con 3 controles definidos.

Riesgo 3:, en zona tanto inherente como residual MODERADA, con 2 controles definidos.

El total de controles existentes es de ocho (8).

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Mod e rad (o]

1. Responsable 2. Periodicidad

30,0 15,0
15

0,0 0,0

Calificacion: Fuerte Calificacion: Fuerte

La definicién del responsable presenta un rango de calificacién FUERTE. En los 8 controles definidos en el La definicién de la Periodicidad para la ej i6n de los controles con un peso de 15 puntos, presenta un
proceso se establece un responsable de la ejecucién del control, adicionalmente se encuentra que este rango de calificacién FUERTE. Todos los controles en el proceso tienen definido en su disefio una
responsable tiene la autoridad y la adecuada segregacion de funciones para ejecutar el control. periodicidad, esto es, la frecuencia o el momento en el que se debe ejecutar el control.
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3. Proposito

15,0
15

0,0

Calificacion: Fuerte

4. Actividad de control

15,0

0,0

Calificacion: Fuerte

La definicién del Propdsito de la ejecucion de los controles presenta un rango de calificacion FUERTE. Los 8
controles establecen con claridad cual es la accién puntual que la caracteriza como control, ademds de esto

El criterio de disefio Actividad de Control se observa FUERTE. Los 8 controles definen como ejecutar el
control y qué informacién usar. Adicionalmente, se considera que la fuente de dicha informacion es

se ha evidenciando que los controles se establecen, en su disefio, como preventivos. confiable

5. Observaciones o desviaciones

15

Calificacion: Débil

6. Evidencia de la ejecucion

10,0

0,0

Calificacion: Fuerte

La definicion o establecimiento de las observaciones o desviaciones (diferencias) que se pueden identificar
durante la ejecucién del control es un atributo de disefio que se considera DEBIL. Tres de los ocho controles
no mencionan las diferencias que se pueden encontrar, esto es, las deviaciones y por ende tampoco las
acciones a tomar. Los 5 controles si cumplen este criterio.

La menci6n de las evidencias o soportes documentales que originan en la ejecucion de un control son
claramente definidas para los 8 controles del proceso, lo que lleva a un nivel de calificacion de este atributo
como FUERTE.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Moderado

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Débil

Frente a la oportunidad en la ejecucién de controles se observa, de acuerdo a las evidencias evaluadas, que
los 8 controles se ejecutan de manera oportuna, en coherencia de su disefio. Esto representa un rango de
calificacion FUERTE.

El resultado evidenciado en la ejecucion de controles en referencia al tramite de las observaciones o
desviaciones es DEBIL. Dado que existen tres controles con esta debilidad en el disefio del control, el
resultado en su ejecucion se ve afectado. Al no estar claramente definidas las posibles observaciones o
desviaciones, en la ejecucién no es posible dar cumplimiento a este parametro.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

Los 8 controles definidos para los riesgos del proceso mantienen los soportes documentados que permiten
verificar que los controles se ejecutan conforme a su disefio. La evidencia documentada permite hacer
trazabilidad de la ejecucion del control de manera tal que se permita establecer que tarea se realizd, quien
y si la misma fue oportuna.

CONCLUSIONES

Para el global de los controles del proceso se encuentra que la solidez de los mismo es MODERADO (MODERADO + MODERADO). De lo anterior se deduce que algunos riesgos podrian variar en su valoracion residual, a
saber:

Riesgo 2: Puede suceder la perdida de bienes muebles lo que afecta la péliza de seguros del Departamento, que define que, segun evaluacién que realiza el proceso, pasa a una zona residual ALTA partiendo de una zona
inherente EXTREMA, no obstante el resultado de la presente evaluacién, no permite validar el cambio descrito por los responsables del proceso en la valoracion del riesgo, el resultado en la evaluacién de los controles
permite concluir que el riesgo se mantiene en EXTREMO.

Riesgo 3:Puede suceder que se paguen sanciones, intereses o multas sobre impuesto de bienes que no son reportados oportunamente a la Secretaria General, que en la autoevaluacién realizada por los responsables del
proceso se concluye que el riesgo esta en zona MODERADA para el riesgo residual como para riesgo inherente. Este resultado se valida con esta evaluacién que realiza la oficina de control interno, los controles existentes
no modifican la zona de riesgo.

Existen debilidades en la definicion de observaciones o desviaciones y las actividades para dar tratamiento a estas, en tres controles asociados a los dos riesgos ya mencionados, que mantienen los riesgos sin modificacién
en su valoracion. No se observa gestion de los riesgos en mencién producto del tratamiento planteado (plan de accién de riesgos).

Cabe mencionar que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Para esto,
se hace necesario que la segunda linea de defensa realice un monitoreo a la situacién de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y
los efectos de los controles que se aplican.

Verificado por: Nilce Carolina Medina Medina
Firma: '%Y%W %&5)’)’7&7 /
Fecha: 14/12/2020 Revisé: Jalro Alfre
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EVALUACION DE CONTROLES Fecha de Aprobacién: 14/08/2019

Objetivo de la evaluacion:

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante del proceso, que les facilite la toma de decisiones para el mejoramiento de la
administracion de riesgos.

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: Seguridad y Salud en el Trabajo

Secretarfa Lider:| Secretaria de la Funcion Pdblica

Secretarias que lo
integran:

No aplica

Secretarias que cumplen

Secretaria Privada; Secretaria de Prensa y Comunicaciones; Secretaria de Asuntos Internacionales; Unidad Administrativa Especial para la Gestion del Riesgo de Desastres; Oficina de Control
Interno; Secretaria de Hacienda; Secretaria de Planeacidn; Secretaria de Ciencia, Tecnologia e Innovacién; Secretaria de las Tecnologias de la Informacion y las Comunicaciones; Secretaria
Juridica; Secretaria de la Funcién Publica; Secretaria de Integracion Regional; Secretaria de Gobierno; Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusién Social;

Secretaria de Salud; Secretaria de Educacion; Secretaria de Competitividad y Desarrollo Econémico; Secretaria de Agricultura y Desarrollo Rural; Secretaria del Ambiente; Secretaria de Minas y
Energia; Secretaria de Habitat y Vivienda Social; Secretaria de Transporte y Movilidad; Alta Consejeria para la Felicidad; Jefatura de Gabinete y Buen Gobierno.

Baja
Moderada
Alta

B Extrema

RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
0 2 Baja 0 0
0 0 Moderada 0 0
2 0 Alta 0 0
0 0 M Extrema 0 0

El proceso a identificado dos riesgos, los cuales se describen asi:

Riesgo 1: Es posible que los servidores publicos se vean expuestos a situaciones que afecten su salud y seguridad. Inicia en zona inherente ALTO y termina en zona Residual: BAJO, tiene asignado un control existente.
Riesgo 2: Es posible que no se cumplan las actividades que por ley deben realizarse para cumplimiento del Sistema de gestion de Seguridad y Salud en el trabajo. Inicia en zona inherente ALTO y termina en zona
Residual: BAJO, tiene asignado un control existente.

En la Matriz de Riesgos no se determinan los riesgos de Seguridad Digital, Fraude y Corrupcién.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Débil

1. Responsable 2. Periodicidad

Calificacion: Débil Calificacion: Débil

El detalle o descripcion de los controles existentes no establecen un cargo o sistema responsable de En el texto de los controles no se describe la periodicidad del control, esto es, el momento o frecuencia en
ejecutar el control. El resultado en la evaluacién de este criterio de disefio es DEBIL. la que se debe ejecutar la actividad de control. Lo observado lleva a un resultado DEBIL en el criterio.
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3. Proposito

Calificacion: Débil

4. Actividad de control

0,0

Calificacion: Débil

De los dos controles existentes uno de los dos esta dirigido a prevenir el riesgo (Riesgo 1), pese a esto, el
control no es especifico en la actividad de control. En el caso del control asociado al Riesgo 2, el mismo no
cumple con el criterio de disefio. El resultado obtenido es DEBIL.

En los controles no se identifica la fuente de informacion que se debe utilizar en su desarrollo, caracteristica
principal de este atributo de disefio, al no conocer la informacién a usar tampoco es posible identificar la
confiabilidad de la fuente de informacién. El resultado del atributo de disefio se encuentra DEBIL.

5. Observaciones o desviaciones

0,0t

Calificacion: Débil

6. Evidencia de la ejecucion

10,0

0,0

Calificacion: Fuerte

Ninguno de los controles define desviaciones o diferencias producto de la actividad de control como
tampoco las acciones a tomar. El resultado de esta caracteristica de disefio es DEBIL.

El atributo de disefio EVIDENCIA se observa FUERTE. Es el tinico de los seis atributos evaluados que se
cumple en ambos controles. Se describe cudl es la evidencia de la ejecucidn del control (pese que no son
controles especificos ya que no son actividades de control).

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Débil

£

2. Observaciones o desviaciones

Calificacion:

Débil

Dada la falta de definicién de oportunidad en el disefio de control, no es posible evaluar el resultado en la
ejecucién. Se observa DEBIL este atributo de ejecucion.

Debido a que no se definen observaciones o desviaciones en el disefio de control, no es posible evaluar el
resultado en la ejecucion. Se observa DEBIL este atributo de ejecucion.
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3. Evidencia de ejecucion

Calificacion:

Débil

Se observa evidencia de ejecucion para el control asociado al Riesgo 1: se cuenta con la Matriz detallada y
actualizada de los elementos de proteccion personal por proceso y riesgo de SST, detallando el uso y tiempo
de renovacion. No se observa evidencia de ejecucion para el control del Riesgo 2. El resultado del atributo
de ejecucion es DEBIL.

CONCLUSIONES

En la evaluacion del disefio y ejecucion de los controles, la oficina de control interno se ajusta a las directrices del Departamento Administrativo de la Funcién Publica. La evaluacién realizada al proceso de Gestién de
Seguridad y Salud en el Trabajo deja una solidez DEBIL de los controles (Disefio: Débil + Ejecucién: Débil). Esto implica que el proceso no presenta una adecuada autoevaluacién de los controles y que la valoracién
residual de los riesgos del proceso no se ajusta a la realidad, en este caso, ambos riesgos se mantienen en zona de riesgo ALTA ya que los controles existentes no mitigan los riesgos. El proceso debe ajustar su proceso de

autoevaluacion de controles asi como su proceso de gestion de los riesgos ya que no se evidencia tratamiento de los mismos.

El objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Para esto, se hace necesario que
la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los efectos de los

controles que se aplican.

Verificado por:

Firma:

Fecha: 14/12/2020

Revis6:

Jairo Alfre

e
fo"Sanchez Diaz
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Cédigo: EV-SEG-FR-051

EVALUACION Y SEGUIMIENTO

UNDINAMARCA Version: 01

EVALUACION DE CONTROLES Fecha de Aprobacién: 14/08/2019

Objetivo de la

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento
de la administracion de riesgos.

Alcance de la evaluacion:

Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso:

Gestion Tecnolégica

Secretaria Lider:

Secretaria de las Tecnologias de la Informacién y las Comunicaciones

Secretarias que lo

) No aplica
integran:

Secretaria Privada; Secretaria de Prensa y Comunicaciones; Secretaria de Asuntos Internacionales; Unidad Administrativa Especial para la Gestion del Riesgo de Desastres; Oficina de Control
Interno; Secretaria de Hacienda; Secretaria de Planeacion; Secretaria de Ciencia, Tecnologia e Innovacién; Secretaria de la Funcion Publica; Secretaria Juridica; Secretaria de la Funcién Publica;

retari mplen : " . : " B X . A ; : : : :
SemEEER t:lue u{ PEN| 5 cretaria de Integracion Regional; Secretaria de Gobierno; Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusion Social; Secretaria de Salud; Secretaria de

Ei ion; Secretaria de Competitividad y Desarrollo Econdmico; Secretaria de Agricultura y Desarrollo Rural; Secretaria del Ambiente; Secretaria de Minas y Energia; Secretaria de Hébitat y
Vivienda Social; Secretaria de Transporte y Movilidad; Alta Consejeria para la Felicidad; Jefatura de Gabinete y Buen Gobierno.

RIESGOS DE CORRUPCION

RIESGOS DE GESTION

Inherente Residual Inherente Residual
Baja 0 0 Baja 0 0
Moderada 0 1 Moderada 0 0
Alta 2 2 Alta 0 0
M Extrema 6 5 M Extrema 0 0

El proceso de Gestion Tecnoldgica tiene un total de 8 riesgos identificados, de los cuales todos son propios de la gestion del proceso. No se identifican riesgos de corrupcion, fraude o seguridad digital dentro de la matriz
de la presente vigencia (2020). La valoracién inherente de los riesgos evidencia 5 en zona extrema y 3 riesgos en zona alta.

Una vez definidos y evaluados los controles, por parte del proceso (autoevaluacion), la valoracion residual de los riesgos muestra que 1 riesgo se encuentran ubicado fuera de la zona alta o extrema. El detalle se observa
asi:

- Riesgo 1: Puede suceder que no exista una estrategia de implementacién del PETIC, en zona inherente EXTREMA y en zona residual EXTREMA, con 2 controles definidos y 3 causas sin control.

- Riesgo 2: Puede suceder que no se implemente la politica de Gobierno Digital en la Gobernacion, en zona inherente EXTREMA y en zona residual EXTREMA, con 3 controles definidos y 1 causa sin control.

- Riesgo 3: Puede suceder que los proyectos con componente TIC no se articulen con el Plan Estratégico de Tecnologias de Informacidn y comunicaciones — PETIC, en zona inherente EXTREMA y en zona residual
EXTREMA, con 3 controles definidos y 3 causas sin control.

- Riesgo 4: Puede presentarse interrupcion en los servicios que soportan los sistemas de informacién o servicios corporativos, en zona inherente EXTREMA y en zona residual EXTREMA, con 4 controles definidos y dos
causas sin control.

- Riesgo 5: Puede suceder que el hardware y software base presenten fallas o inconvenientes que no permitan su correcto funcionamiento, en zona inherente ALTA y en zona residual ALTA, con 2 controles definidos y 3
causas sin control.

- Riesgo 6: Puede que suceder que no se tengan lineamientos estandarizados para la implementacién y socializacion de la norma 1S027001, en zona inherente ALTA y en zona residual ALTA, con 1 controles definidosy 3
causas sin control.

- Riesgo 7: Puede suceder que no se controle el licenciamiento de sistema operativo, ofimético y de usuario final, en zona inherente EXTREMA y en zona residual MODERADA, con 3 controles definidos.

- Riesgo 8: Puede suceder que no se brinde adecuadamente el servicio de conectividad en los municipios, en zona inherente EXTREMA y en zona residual EXTREMA, con 2 controles definidos y 2 causas sin control.

En total el proceso tiene 18 controles existentes (existen dos controles que se relacionan a 2 causas) y 17 causas sin control.

. s
EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Débil

1. Responsable

Calificacion: Débil Calificacion: Débil

En 4 de los controles existentes en el proceso no se evidencia una periodicidad definida o clara para la
definido de manera clara al responsable para la ejecucion del control, ya que no determina quien sera el ejecucion de los controles, criterio de disefio definido con el fin de determinar la frecuencia 0 momento
encargado de su desarrollo. Por otro lado, las 17 causas sin control existente afectan el resultado de para desarrollar la actividad de control. El resultado de evaluacién de este criterio es DEBIL (17 causas sin
evaluacion de este criterio. En total se tienen 14 controles que cumplen el requisito de disefio establecido. control afectan el resultado de la evaluacion). En todo caso existen 14 controles que dan cumplimiento a

De acuerdo a la revision del disefio del control, se observa que 4 de los controles existentes no tienen

Lo anterior soporta la calificacién DEBIL que obtiene. este criterio, es decir, detallan con claridad la periodicidad del control.
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3. Proposito

Calificacion: Débil

4. Actividad de control

Calificacion: Débil

Uno de los criterios de disefio con buenos resultados en el proceso es el que se define como "propésito”,
esto es para lo cual fueron establecidos los controles (definir de manera clara para que se realiza en funcién
de prevenir las causas que generan el riesgo o detectar la materializacion del riesgo), se obtiene una
calificacion DEBIL, lo cual se explica en que: se tienen 17 causas sin control existente y 3 controles se
consideran de tipo detectivo. 15 controles se califican "fuerte" en este criterio ya que definene el propésito
del control y adicionalmente son de tipo "preventivo".

Otro de los criterios de disefio con mejores resultados en el proceso. Solo uno de los controles existentes no
da cumplimiento a este criterio, esto es, 17 de los 18 controles existentes cumplen, no obstante, al existir 17
causas sin control el resultado es DEBIL.

5. Observaciones o desviaciones

8,083

Calificacion: Débil

6. Evidencia de la ejecucion

7,297

Calificacion: Débil

Es el criterio de menor cumplimiento en el proceso de Gestion Tecnoldgica. Primero, los resultados, como
en los anteriores criterios, se ven afectados por las 17 causas que no tienen control. Segundo, tan solo tres
controles describen las diferencias que se pueden encontrar cuando se ejecuta el control y cuales acciones
se deben tomar para tratar esas diferencias (o desviaciones). Tercero, 15 controles existentes no cumplen

con el requisito de disefio. La situacién descrita lleva a un resultado DEBIL de esta caracteristica.

Este es otro de los criterios con un bajo desempefio en el disefio de los controles. Sumado a a las 17 causas
sin control (que afectaron la evaluacién de todos los criterios) se tiene que en 10 controles se especifica de
manera clara cudl es la evidencia de su ejecucion, lo cual es esencial para garantizar la trazabilidad de su
ejecucion, los 8 controles restantes carecen de esta caracteristica. Dado lo anterior, se genera un resultado
DEBIL para este atributo de disefio.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

16,08108108:

Calificacion:

Débil

2. Observaciones o desviaciones

Calificacion:

Débil

3405405405

En la evaluacion realizada a la Secretaria de las TICS se observo que los 18 controles existentes (descritos en
la matriz de riesgos) se han ejecutado de manera oportuna. Sin embargo, se obtuvo una calificacién DEBIL,
teniendo en cuenta que la calificacion incluye las 17 causas sin control existente. Pese a que el resultado es
negativo en cuanto al resultado global, se resalta que sdlo los controles existentes tienen un nivel de
cumplimiento fuerte en su oportunidad.

En 15 de los controles establecidos en la matriz de riesgos del proceso de Gestion Tecnolégica, NO hay
claridad del tratamiento de las observaciones o desviaciones que puedan ocurrir en la ejeucién del control
como tampoco se contempla su tratamiento, por esta razon no es posible evaluar su ejecucién. Al revisar los
3 controles existentes que cumplen con el criterio de disefio, s6lo en 1 se logra observar su ejecucion. Lo
anterior, sumado a los resultados de las 17 causas sin control generan una calificacién DEBIL.
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3. Evidencia de ejecucion

Calificacion:

Débil

Respecto a la evidencia recibida por parte de Secretaria evaluada de cada uno de los controles propuestos,
16 se cumplieron de manera completa y son acordes de acuerdo al disefio del control, mientras 2 de los
controles existentes las evidencias fueron incompletas, pues no se ajustan a lo descrito en el disefio . El
resultado del criterio de evaluacién de la ejecucién se observa DEBIL.

CONCLUSIONES

De acuerdo a la revision que se llevd a cabo sobre los controles propuestos para el proceso de Gestichn Tecnoldgica, se establecié que la solidez de sus controles es DEBIL, teniendo en cuenta que su disefio arrojo un
resultado DEBIL y su ejecucién tambien resulto DEBIL, tras el calculo que pondero la calificacion obtenida de controles existentes y los no existentes. Este resultado explica los resultados de la autoevaluacién del proceso
en el que 7 de los 8 riesgos mantienen el riesgo inherente igual al residual, se resalta que el proceso realiza un adecuado proceso de evaluacién de controles existente. Frente al riesgo que si presenta modificacion en su
jificacién de la valoracion residual, esto es, el riesgo se mantiene en EXTREMO en la valoracién residual y no

valoracion, esto es, el Riesgo 7, los resultados de la presente ion no son sufici para validar la
MODERADO como lo plantea el proceso.
Es importante mencionar que no es claro para la Secretaria Lider del proceso, las evidencias que deben soportar para cada uno de los controles, por lo cual, es pertinente verificar este atributo a la hora de disefiar el

control la evidencia real que soportara la ejecucién de los controles.

El objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Para esto, se hace necesario que
la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los efectos de los
controles que se aplican.

Verificado por: Anyi Paola Castillo - Luis Rolando Parra
Firma: [ «z/"g sl
[t
Fecha: 14/12/2020 Revisé: Jairo Alfgédo Sanchez Diaz
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de la administracion de riesgos.

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Vigencia 2020

Secretaria de Integracién Regional

RIESGOS DE GESTION

Inherente Residual
® Baja 2 4
Moderada 2 0
w Alta 0 0
W Extrema 0 0

RIESGOS DE CORRUPCION

Inherente Residual
= Baja 0 0
Moderada 0 0
m Alta 0 0
W Extrema 0 0

en zona BAJAy dos (2) en zona MODERADA. De la i6n del disefio y ej

El proceso de INTEGRACION REGIONAL tiene un total de cuatro (4) riesgos identificados, los cuales, son propios de la gestion del proceso, al revisar la valoracién inherente de estos se observa que dos (2) se encuentran
de los controles por parte del proceso se concluye que los cuatro (4) riesgos tienen una valoracién residual ubicada en zona BAJA.
El proceso lista un total de diez (10) controles existentes que soportan la modificacion de la valoracién de riesgos ya mencionada. Actualmente el proceso no presenta riesgos de corrupcion, fraude o seguridad digital.

El riesgo 1 "Puede suceder que las enti los pr para trabajar

los temas
El riesgo 2 "Puede suceder que los proyectos e iniciativas regionales no cuenten con la debida articulacién entre las entidades misionalmente responsables" tiene dos (2) controles existentes.
El riesgo 3 "Puede suceder que los mandatarios locales a la hora de formular sus planes de desarrollo, incluyeron el componente regional de forma general" tiene tres (3) controles existentes.
El riesgo 4 "Puede suceder que por la improvisacion, los resultados de la gestién no sean eficientes y los beneficios no sean los 6ptimos" tiene tres (3) controles existentes.

" tiene dos (2) controles existentes.

1. Responsable

0,0

Calificacion: Fuerte

Moderado

2. Periodicidad

Calificacion: Moderado

De los diez (10) controles que fueron evaluados en el mapa de Riesgos del Proceso de Integracion Regional,
se evidencia que se encuentra establecido e identificado el cargo o sujeto responsable de la ejecucion de la
actividad del control, lo que indica que para reducir el riesgo tienen en cuenta adecuadamente las
competencias para la ejecucion del control de este proceso. Por lo anterior vemos que la calificacién de esta
variable es FUERTE.

La variable de periodicidad, del disefio de los controles, presentan una calificacion MODERADA, dado que
uno de los controles asociados al riesgo "Puede suceder que los proyectos e iniciativas regionales no
cuenten con la debida arti entre las enti isi "noes ifica la
frecuencia o el momento en el que se debe ejecutar o aplicar la actividad de control. En los demas controles
(9) se describe claramente su periodicidad.
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3. Proposito

14,7

03

Calificacion: Fuerte

4. Actividad de control

15,0

0,0

Calificacion: Fuerte

Los diez (10) Controles que fueron evaluados, tienen un propésito que indican la orientacién o fin de la
actividad de control, esta descripcion da claridad respecto a si el control se enfoca en prevenir o detectar la
materializacion del riesgo. El resultado observado se califica FUERTE.

Los diez (10) controles evaluados incluyen el en disefio el cémo se ejecuta el control, la informacién que se
requiere asi como un nivel adecuado de confiabilidad de la misma. El resultado para este criterio de disefio
se encuentra FUERTE.

5. Observaciones o desviaciones

14,7

Calificacion: Débil

6. Evidencia de la ejecucion

10,0

0,0

Calificacion: Fuerte

De los diez (10) Controles existentes en el proceso, se identificé que en dos de los controles asociados al
riesgo "Puede suceder que los mandatarios locales a la hora de formular sus planes de desarrollo,
incluyeron el componente regional de forma general" y uno de los controles del riesgo "Puede suceder que
por la improvisacion, los resultados de la gestion no sean eficientes y los beneficios no sean los 6ptimos"”,

no indican cuales son las diferencias o situaciones que se pueden presentar al ejecutar la actividad de
control, al no definir claramente las observaciones o desviaciones no se pueden establecer las actividades a
realizar para dar tramite o solucién a las desviaciones. El resultado en estos tres controles afecta la
calificacion en este criterio de disefio dejando un resultado de DEBIL en el mismo.

En los diez (10) se verifico que en el disefio se definen las evidencias de la ejecucion de los controles, es
decir, se establece cual es el soporte documental que queda cuando el control se ejecuta, lo cual facilita la
revisién y evaluacion de los mismos a fin de determinar si estos se ejecutan de acuerdo al disefio. El
resultado en este criterio se observa FUERTE.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Moderado

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Débil

De acuerdo a los resultados de reunion virtual con el equipo de mejoramiento del proceso de Integracién
Regional y su dinamizador, y una vez cotejadas las evidencia suministradas: actas, correos, presentaciones,
informes, matriz de riesgos, entre otros, se evidencia que los controles se ejecutan oportunamente, es decir,
en la periodicidad establecida y en coherencia con el propésito de cada uno. La oportunidad en la ejecucién
de los controles es FUERTE.

En reunion virtual con el equipo de mejoramiento del proceso de Integracién Regional y su dinamizador y
una vez cotejado los soportes como actas, informes, presentaciones, correos y mapa de riesgos se llega a la
conclusién, que la variable observacion y desviaciones es débil dado que para 3 controles de los riesgos
"Puede suceder que los mandatarios locales a la hora de formular sus planes de desarrollo, incluyeron el
componente regional de forma general" y "Puede suceder que por la improvisacién, los resultados de la
gestion no sean eficientes y los beneficios no sean los 6ptimos" las observaciones no se investigan y no se
resuelven dado a que no se han definido. El resultado en la ejecucion para este aspecto es DEBIL.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

Una vez cotejadas las evidencias (actas, informes, correos, presentaciones, circulares) que proporcionan se
observa evidencia adecuada de la ejecucién de los controles, conforme al disefio establecido. El resultado
de la ejecucion en relacién al soporte documental disponible es FUERTE.

CONCLUSIONES

En cuanto a los controles para la mitigacion de los riesgos que se han establecido en el Proceso de Integracién Regional se encuentra su disefiados en calificacion MODERADO, de la misma manera su ejecucion, de lo cual
se concluye que la solidez de los controles es MODERADO, no obstante este resultado se puede observar diferente si se revisa por cada riesgo:

El riesgo 1 "Puede suceder que las entidades desconocen los procedimientos para trabajar conjuntamente los temas regionales" se observa en zona de riesgo residual BAJA tal como lo evalud el proceso.

El riesgo 2 "Puede suceder que los proyectos e iniciativas regionales no cuenten con la debida articulacion entre las entidades misionalmente responsables", se observa en de riesgo residual MODERADA dado el estado
de los controles evidenciados en esta evaluacion.

El riesgo 3 "Puede suceder que los mandatarios locales a la hora de formular sus planes de desarrollo, incluyeron el componente regional de forma general", se observa en zona de riesgo residual BAJA tal como lo evalué
el proceso.

El riesgo 4 "Puede suceder que por la improvisacion, los resultados de la gestién no sean eficientes y los beneficios no sean los 6ptimos", se observa en zona de riesgo residual BAJA tal como lo evalué el proceso.

La evaluacion de los controles realizada por el proceso difiere en algunos casos respecto a los resultados que presenta la oficina de control interno, especificamente en lo que tiene que ver con las observaciones o
desviaciones en 3 controles puntuales y en la definicién de la frecuencia o periodicidad en uno de sus controles. Dado lo anterior el riesgo "Puede suceder que los proyectos e iniciativas regionales no cuenten con la
debida articulacion entre las entidades misionalmente responsables" no se encuentra en una zona de riesgo residual BAJA como menciona el proceso, este se mantiene en una zona residual MODERADA, esto es, se
mantiene en la misma zona de riesgo inherente.

Es importante tener presente que el objetivo de la gestién de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando.
Para esto, se hace necesario que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los
riesgos y los efectos en estos de los controles que se aplican.

Verificado por: Mauricio Galeano Erika Zoraya Gémez Rubi
Firma: = _,.-{'{L—_ e . ﬁ ‘gj'ét?
~ = ~
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Fecha: 14/12/2020 Revisé: Jairo Alfredo Sanchez Biaz
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Objetivo de la evaluacién: . . .
de la administracion de riesgos.

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: P ién de la C

y Desarrollo

Secretarfa Lider:|Secretaria de Agricultura y Desarrollo Rural

Secretarias que lo
integran:

Secretaria de Competitividad y Desarrollo Econdmico; Secretaira del Ambiente; Secretaria de Minas, Energia y Gas

Secretarias que cumplen

N.A.
RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
Baja 0 0 Baja 0 0
Moderada 0 0 Moderada 0 0
Alta 2 2 Alta 0 0
M Extrema 0 0 M Extrema 0 0

ElI PROCESO PROMOCION DE LA COMPETITIVIDAD Y DESARROLLO SOSTENIBLE tiene un total de 2 riesgos identificados que corresponden a la gestion del proceso.

La valoracion inherente a los Riesgos de Gestion evidencia (2) Dos riesgos ubicados en la zona Alta, asi:
- Puede suceder que no se cumplan los objetivos de las entidades

- Puede suceder que la poblacion seleccionada no sea la apropiada y esto con lleve a desgastes administrativos de las entidades

Una vez definidos y evaluados los controles, por parte del proceso (autoevaluacion), la valoracion residual de los riesgos muestra que los dos riesgos siguen en zona Alta.

Cada uno de los riesgos presenta 3 controles, para un total de SEIS controles.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES

Fuerte

1. Responsable

e L7

Calificacion: Moderado

2. Periodicidad

Calificacion: Moderado

La evaluacion de la definicién del responsable en el disefio de los controles presenta un rango de calificacién
MODERADO.

De los 6 controles existentes, el proceso presenta 1 control (asociado al riesgo 1) con calificacion Débil cuya
redaccion del control es deficiente, no se identifica claramente el responsable de ejecutar la actividad de
control. Los 5 controles restantes se encuentran bien en cuanto a la di del sujeto
encargado de la accién de control.

La definicién de la Periodicidad en la evaluacion del disefio de los controles presenta un rango de
calificacion MODERADO. Similar a la situacion del "responsable”, de los 6 controles, se presenta un control
(asociado al riesgo 2) con calificacion Débil, no se detalla claramente el tiempo o frecuencia de ejecucion del
control. Los 5 controles restantes seobservan con calificacion Fuerte, ya definen la periodicidad para su
aplicacion o ejecucion por parte del responsable.

El control debe tener una periodicidad ifica para su re (diario, mensual, trimestral, anual, etc.)
y su ejecucion debe ser consistente y oportuna para la mitigacion del riesgo.
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3. Propésito

15,0

0,0

Calificacion: Fuerte

4. Actividad de control

15,0

0,0

Calificacion: Fuerte

El Propésito de la ejecucion de los controles presenta un rango de calificacion FUERTE.
Los 6 controles, se disefiaron adecuadamente e incluyeron el proposito y determinan que son de tipo

preventivo.

La definicién de la Actividad de Control presenta un rango de calificacion FUERTE.
El proceso obtuvo un total de 6 controles que relacionan la informacion adecuada para aplicar o desarrollar
el control y que la fuente de informacion es confiable.

5. Observaciones o desviaciones

15,0

0,0

Calificacion: Fuerte

6. Evidencia de la ejecucion

10,0

0,0

Calificacion: Fuerte

La definicién de observaciones o desviaciones presenta un rango de calificacion MODERADO.
Los 6 controles existentes, estan bien disefiados y consideran que se pueden presentar observaciones o
desviaciones y contemplan que otras actividades pueden desarrollarse en esos casos.

El detalle relacionado a la evidencia documental de la ejecucion de los controles en el disefio de los mismos
presenta un rango de calificacion FUERTE.

La totalidad de los controles (6) relacionan el registro o evidencia documental que permite soportar o
demostrar su ejecucion de forma efectiva y clara.

La evidencia proporciona informacion de quien ejecutd el control, la conclusién de esta ejecucién y permite
evaluar que el control realmente fue ejecutado de acuerdo con los parametros establecidos

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Moderado

1. Oportunidad

Calificacion:

Moderado

2. Observaciones o desviaciones

Calificacion:

Moderado

La oportunidad en la ejecucion de los controles, presenta un rango de calificacion MODERADO

debido a que para uno de los controles el resultado de la evaluacién realizada por la Oficina de Control
Interno determina que su ejecucién no es oportuna (uno de los controles del riesgo 2). Los otros cinco
controles del proceso demuestran oportunidad en la ejecucién de los mismos que permiten garantizar su
propésito preventivo.

El criterio de evaluacién de ejecucion de controles "Observaciones o desviaciones" en la ejecucion de los
controles presenta un rango de calificacion MODERADO.

Cinco de los seis controles existentes presentan ejecucion donde se tiene en cuenta las desviaciones que
pueden presentarse, se investigan, se les hace seguimiento y se resuelven. Uno de los controles (relacionado
al riesgo 2) no cumple con este criterio de ejecucion pese a que en el disefio se especifican las diferencias
que se pueden presentar y las acciones que deberian tomarse.
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3. Evidencia de ejecucion

Calificacion:

Moderado

La evidencia documental en la ejecucion de los controles presenta un rango de calificacion MODERADO.
5 de los controles demuestran un adecuado y completo registro o evidencia documental que permite
soportar su ejecucion. Para uno de los controles no hay evidencia completa de la ejecucion. La evidencia
debe demostrar que el mismo se ejecutd por el responsable en el momento definido en su periodicidad,
adicionalmente, si se presentan desviaciones, el tratamiento o solucion a las mismas.

CONCLUSIONES

La Evaluacion realizada al Proceso de Promocion de la Competitividad y Desarrollo Sostenible se evidencia que la solidez de los controles es MODERADO. (Disefio: FUERTE + Ejecucion : MODERADO). Al observar los
resultados de evaluacion, hecha por los responsables del proceso, a los controles en la que el resultado evidencia que no existe modificacién en el riesgo residual en ninguno de los dos riesgos, se puede concluir que
existe diferencia con respecto al resultado que presenta esta oficina pues los controles evidencian que si es posible que el riesgo residual sea menor al inherente, situacién que debe ser revisada por el proceso. En otras
palabras, es posible que el riesgo residual en alguno de los dos riesgos sea diferente a ALTA o en du defecto mantenerse en ALTA pero en un cuadrante menor donde puede ser menor la probabilidad del riesgo.

Cabe resaltar que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Es pertinente
que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los efectos de los
controles que se aplican.

Verificado por: Ludy Rocio, Vargas Vargas =
Firma: _74/:::/% v//;(“ 1
Fecha: 14/12/2020 Revis6: Jairo Alfr
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacién relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objetivo de la evaluacion: L ) .
de la administracion de riesgos.

Alcance de la evaluacién:| Mapa de Riesgos vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: P de Ciencia, Te e

Secretarfa Lider:| Secretaria de Ciencia, Tecnologia e Innovacion

Secretarias que lo|

N Secretaria de las Tecnologias de la Informacién y las Comunicaciones
integran:

Secretarias que cumplen

2 ; N/A
lineamientos:

RIESGOS DE GESTION RIESGOS DE CORRUPCION

Inherente Residual Inherente Residual
Baja 0 0 Baja 0 0
Moderada 0 2 Moderada 0 0
Alta 0 0 Alta 0 0
M Extrema 2 0 M Extrema 0 0

El mapa de riesgos del proceso de Promocion de Ciencia, Tecnologia e Innovacion cuenta con 2 riegos de gestion.

Riesgo 1: Baja ejecucion en el avance de las actividades definidas en los proyectos. La valoracidn del riesgos inherente se encuentra en zona Extrema y después de la aplicacion de los cuatro (4) controles existentes, el
riesgo residual se ubica en zona Moderada.

Riesgo 2: Puede suceder que al momento de justificar y soportar el cumplimiento de metas de la SCTel ante los 6rganos de control, no se evidencien los documentos soporte y la justificacion de porcentajes que
determinan el cumplimiento de cada meta de la SCTel. La valoracion del riesgos inherente se encuentra en zona Extrema y después de la aplicacion de un (1) control, el riesgo residual pasa a zona Moderada.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Fu erte

1. Responsable 2. Periodicidad
30,0 15,0

0,0 0,0

Calificacion: Fuerte Calificacion: Fuerte

Los cinco controles existentes en el proceso definen el responsable de su ejecucién, asi mismo se considera | |La definicién del la frecuencia o momento en el cual se deben ejecutar los controles se encuentra
que dicho responsable tiene la autoridad suficiente para ejecutar el control. El criterio "Responsable” en el | [claramente detallada en los cinco controles asociados a los dos riesgos. El criterio de disefio de controles
disefio de controles de observa FUERTE. de "periodicidad" se observa FUERTE en el proceso.
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3. Propdsito

Calificacion: Débil

4, Actividad de control

0,0

Calificacion:

Fuerte

Segun la guia para la administracion del riesgo y el disefio de controles en entidades publicas, un control
debe orientarse a verificar, validar, conciliar, cotejar, comparar entre otros. En (2) de los (5) controles la
actividad a realizar no es especifica, si bien se menciona los insumos a utilizar no hay claridad sobre que en
particular se debe revisar, o con que se debe comparar, razén por la cual el criterio "Propdsito” se observa
DEBIL. Los tres controles restantes cumplen con las especificaciones de disefio.

El criterio "Actividad de control" se observa FUERTE. Los cinco controles indican cémo se debe realizar la
actividad, la informacién que se debe utilizar asi como la confiabilidad de la fuente de dicha informacién.

5. Observaciones o desviaciones

0,0

Calificacion:

Fuerte

6. Evidencia de la ejecucion

10,0

0,0

Calificacion: Fuerte

Todos los controles en cuestion prevén las desviaciones posibles y las acciones a tomar en caso de que

estas surjan, es decir, en cada control se detalla cuales son las posibles situaciones o diferencias que se
pueden dar al desarrollar la actividad de control asi como lo que el responsable del proceso debe hacer
para resolver las diferencias. El criterio "Observaciones o desviaciones" se encuentra FUERTE.

Los controles evaluados, registran en su disefio el soporte documental que permite corroborar la ejecucion
del control conforme su disefio. De acuerdo a esto el criterio de disefio de controles "Evidencia de la
ejecucion" se observa FUERTE.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Fuerte

1. Oportunidad

Calificacion:

Fuerte

2. Observaciones o desviaciones

_

Calificacion:

Fuerte

Para evaluar la oportunidad se tuvo reunién con el equipo de mejoramiento del proceso de Ciencia
Tecnologia e Innovacién. Se pudo corroborar que todos los controles se ejecutan de manera oportuna,
conforme a su disefio y se determino que la aplicacion de los controles se enfoca a la prevencion de la
materializacion del riesgo. El criterio "Oportunidad” de ejecucion de controles se observa FUERTE.

Para evaluar este criterio se realizé reunion con el lider del proceso y el equipo de mejoramiento, quienes
demostraron conocer y dar tramite de las observaciones o desviaciones. El criterio "Observaciones o
desviaciones" se observa FUERTE.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

En la verificacién de ejecucion de los controles se solicité evidencia documental que permita evaluar la
ejecucion de los mismos, dicha evidencia fue allegada y la misma se observa completa segun la descripcion
en el disefio. Este criterio de ejecucion se observa FUERTE.

CONCLUSIONES

En el proceso de Promocién de Ciencia Tecnologia e Innovacion los controles se aplican de manera oportuna y segun lo indica su disefio.

El disefio de controles obtuvo una calificacién de FUERTE, misma ion obtenida en la ej ion, esto es la solidez de los controles es FUERTE. Este resultado valida la valoracién residual de los riesgos del proceso.
Pese a este resultado es necesario precisar que la evaluacion relazada no permite evidenciar la totalidad de la evidencia, en este caso se tiene informacion del resultado del riesgo "Baja ejecucion en el avance de las
actividades definidas en los proyectos" evaluado durante la auditoria de gestién para un proyecto en particular en el que se evidencio una ejecucién de controles diferente a la observada en este informe, por lo que
para el proyecto puntual el riesgo residual era mucho mayor que para el caso general del proceso. Sobre esto, se sugiere al proceso fortalecer las actividades de monitoreo y seguimiento a los riesgos a fin de garantizar
la aplicacién de los controles en todos los casos.

El objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Es pertinente que la segunda
linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicién a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los efectos de los controles que se
aplican.

Verificado por:

Firma:
) /{ p
Fecha: 14/12/2020 Revisé: Jairo Alftédo Sanchez Diaz
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objetivoidella de la administracion de riesgos

Alcance de la

Mapa de Riesgos Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: P del D

Secretarfa Lider:| Secretaria de Educacion

Secretarias que lo

‘ N/A
|ntegran:

Secretarias .que Cl{mplen N/A

RIESGOS DE GESTION RIESGOS DE CORRUPCION

Inherente Residual Inherente Residual
Baja 0 0 Baja 0 0
Moderada 0 1 Moderada 0 0
Alta 0 0 Alta 0 0
M Extrema 6 5 M Extrema 2 2

El proceso de PROMOCION DEL DESARROLLO EDUCATIVO tiene un total de 8 riesgos identificados, 6 de estos que corresponden a la gestién del proceso y los 2 restantes tipificados como riesgos de corrupcion, los ocho
riesgos se ubican en zona EXTREMA como valoracién inherente.

Una vez definidos y Evaluados los controles, por parte del proceso (autoevaluacion), la valoracion residual de los riesgos muestra que 7 riesgos se mantienen en zona Extrema, tan solo uno cambia de nivel pasando a zona
MODERADA. En total se tienen 30 controles y 5 causas para las que no existe un control. El detalle de los riesgos y la asignacion de los controles existentes se observa asi:

Riesgo 1: (gestion) Puede suceder que las IED interrumpan la prestacion del servicio educativo afectando con ello a la comunidad educativa y el logro de los objetivos tanto de la IED como de la SEC, 3 controles y una
causa sin control (COVID 19 u otras emergencias sanitarias).

Riesgo 2: (gestion) Puede suceder que no se cuente con infraestructura fisica suficiente y adecuada para prestar un servicio educativo en condiciones de calidad, pertinencia e inclusidn, eficiente y oportuno, 4 controles.
Riesgo 3: (gestion) Puede suceder que los egresados de educacién media no contintien con el ciclo de educacion superior, 3 controles.

Riesgo 4: (gestion) Puede suceder que se presente situaciones que afecten la implementacion de las estrategias de acceso y permanencia, 5 controles y una causa sin control (Situaciones no previstas en la contratacion)
Riesgo 5: (gestion) Puede suceder que no exista el recurso suficiente para cumplir con las funciones propias de la inspeccion, vigilancia y control de las IED, 3 controles y una causa sin control (Ausencia de herramientas
tecnoldgicas que permitan controlary hacer seguimientos en linea).

Riesgo 6: (gestion) Puede suceder que no se generen oportuna ni eficazmente las respuestas a las PQRS radicadas al proceso, 3 controles y dos causas sin control ( "No se analizan las causas de fondo para tomar
acciones" y " Sistemas de informacion que no facilitan el seguimiento")

Riesgo 7: (corrupcion) Puede suceder que ingresen novedades con informacion no veraz o se asignen valores salariales que no estén soportados adecuadamente, 5 controles.

Riesgo 8: (corrupcion) Puede suceder que se pague un mayor nimero de raciones o de servicios de transporte escolar por falta de controles, 4 controles.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Déb iI

1. Responsable 2. Periodicidad

18,85 9,885

Calificacion: Débil Calificacion: Débil

La Periodicidad para la ejecucién de los controles presenta un rango de calificacion DEBIL.

De los 30 controles, el proceso presenta 8 se observan con calificacién deficiente (adicional a los anteriores
se tienen 5 a causas sin controles definidos y que influyen en la calificacién final) y uno que corresponde a
un procedimiento establecido, 6 de estos 8 controles se asocian a riesgos de corrupcion. Se resalta que el
proceso incluye 22 controles que definen la periodicidad para su aplicacion o ejecucién por parte del
responsable.

El control debe tener una periodicidad especifica para su realizacién (diario, mensual, trimestral, anual, etc.)
y su ejecucion debe ser consistente y oportuna para la mitigacién del riesgo

La definicion del responsable de la ejecucién de los controles es uno de los tributos de mayor relevancia en
el disefio. Para el proceso evaluado presenta un rango de calificacién DEBIL.

De los 30 controles, el proceso presenta 9 controles con calificacion Débil (adicional a las 5 causas sin
controles definidos que influyen en la calificacion final), es decir, no se identifica claramente el responsable
del control ya que su redaccion es muy general. Se resalta que de los 9 controles mencionados 7 se asocian
alos riesgos de corrupcion. Los 21 controles restantes se observan con cumplimiento del requisito de disefio
establecido.
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3. Proposito

9,628

Calificacion: Débil

4. Actividad de control

9,857

Calificacion: Débil

Este Atributo del Propésito de la ejecucion de los controles presenta un rango de calificacién DEBIL.

De los 30 controles, el proceso presenta 8 controles con calificacion Débil de los cuales 7 son riesgos de
corrupcidn, adicionalmente se tienen 3 controles con calificacion Moderado de los cuales 2 se asocian a
riesgos de corrupcion. Los 19 controles restantes se disefiaron adecuadamente e incluyeron el propdsito y
determinan que son de tipo preventivo (enfocadas a tratar la causa y no a detectar la materializacién del
riesgo).

La definicion de la Actividad de Control en el Disefio presenta un rango de calificacién DEBIL.

El proceso presenta 8 controles con calificacion Débil siendo 7 de corrupcion, se toman en cuenta
adicionalmente 5 causas con calificacion débil dado que no existe un control asociado. El proceso obtuvo un
total de 22 controles que relacionan la informacién adecuada para aplicar o desarrollar el control y en los
que la fuente de informacion es confiable.

5. Observaciones o desviaciones

9,628

Calificacion:

6. Evidencia de la ejecucion

9,857

Calificacion: Débil

Este atributo presenta un rango de calificacién DEBIL.

El proceso presenta 11 controles con calificacién Débil, y 5 causas con controles no definidos, de los
controles en mencién 8 se asocian a riesgos de corrupcion; Los 19 controles restantes se encuentran bien
disefiados ya que detallan las posibles observaciones o desviacionesy contemplan que otras actividades
pueden desarrollarse en esos casos.

En el Disefio los controles en referencia a las de eji ion o del control presenta un

rango de calificacion DEBIL.

De los 30 controles, el proceso cuenta con 22 que relacionan el registro o evidencia documental que
permita soportar o demostrar su ejecucion de forma efectiva y clara.

Los 8 controles restantes con calificacion Débil corr dena7 a riesgos de corrupciény 1a un
riesgo de gestion (se suman a estos las 5 causas sin control que afectan esta calificacién). Es necesario
detallar la evidencia pues esta proporciona informacion de quien ejecutd el control, la conclusién de esta
ejecucion y permite evaluar si el control realmente fue ejecutado de acuerdo con los pardmetros
establecidos.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Moderado

2. Observaciones o desviaciones

Calificacion:

Débil

La oportunidad en la ejecucién de los controles, presenta un rango de calificacion MODERADO. En la
evaluacion sobre evidencias se logra evidenciar que los 30 controles se ejecutan de manera oportuna, es
decir, orientados a prevenir o detectar segun la naturaleza de los mismos, no obstante, el resultado
obtenido se ve afectado por las 5 causas para las cuales no existe un control al momento de realizar ésta
evaluacion.

Las Observaciones o desviaciones en la ejecucion de los controles, como atributo de ejecucién, presenta un
rango de calificacion DEBIL. Se tienen un total de 7 controles para los cuales no se presenta identificacién de
observaciones o desviaciones en la ejecucion de estos, como tampoco se puede observar su tramite si
dichas desviaciones se presentaran, esta situacion se da ya que en el disefio ésta caracteristica no ha sido
identificada. Los 7 controles en mencién se relacionan a riesgos de corrupcién. Para 23 controles restantes
se observa la adecuada identificacion de desviaciones y su respectivo tramite . La aplicacién de un control
permite observar situaciones atipicas que pueden ser tratadas antes que se genere materializacion del
riesgo o que las consecuencias afecten el cumplimiento del objetivo del proceso. Debe existir coherencia
entre el propdsito, la actividad de control y las observaciones o desviaciones.
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3. Evidencia de ejecucion

Calificacion:

Débil

La revisién de evidencias en cuanto a su disponibilidad y totalidad presenta un rango de calificacién DEBIL.
21 de los controles demuestran un adecuado registro y la evidencia documental permite soportar su
ejecucion, para 9 controles la situacion es contraria, todos asociados a los riesgos de corrupcion, esto es,
debido a la falta de claridad en los soportes de ejecucion no es posible determinar si los mismos son los
adecuados y si la documentacion presentada es completa. Se resalta que esta calificacion también se ve
afectada por las cinco causas que, al momento de realizar esta evaluacién, no presentaban controles
existentes. Se espera que es soporte documental de un control demuestre que el mismo se ejecuté por el
responsable en el momento definido en su periodicidad, adicionalmente, si se presentan desviaciones, el
tratamiento o solucion a las mismas.

CONCLUSIONES

En la Evaluacion del Disefio y ejecucion de los controles, la oficina de Control Interno se ajusta a las directrices del Departamento Administrativo de la Funcién Publica -contemplando los 6 atributos del disefio
Periodicidad, Propdsito, Actividad de control, Observaciones o Desviaciones y Evidencia de la Ejecucién) y teniendo como referente la Guia para la administracion del riesgo y el disefio de controles en las

entidades publicas. (V4-2018).

La Evaluacién realizada al Proceso de Desarrollo Educativo se evidencia que la solidez de los controles se concluye que es DEBIL. (Disefio: Débil + Ejecucion : Débil), esto permite evidenciar que el proceso realizé una

adecuada autoevaluacién de los controles y que el riesgo residual en el proceso se ajusta a la realidad del mismo, no obstante, esto también implica una inadecuada gestién de Riesgos, en razén a la Ausencia de controles

sobre causas existentes, que no fueron gestionadas a lo largo de la vigencia.

Es importante mencionar que al disefiar los controles se debe tener en cuenta que para cada causa debe existir al menos un control, las causas se deben trabajar de manera separada. Esta fue la_razén principal por la

cual la solidez de los controles fue débil. Adicionalmente, el resultado de la evaluacidn de los controles i a los riesgos de corrupcion presenta como la mayor il en la gestion de los riesgos en el proceso.

Por lo anterior se hace necesario que el proceso de Desarrollo Educativo: 1. fortalezca las actividades de administracion del Riesgo desde la identificacion de causas y su correspondiente control 2. No se dejen causas sin

tratamiento (Controles) porque se pueden materializar los Riesgos. 3. se apropie la politica de Administracion de Riesgos en relacion con las consecuencias por omision de Controles, y 4. Se actualice el mapa de riesgos

incluyendo la mejora en los controles existentes o incluyendo aquellos que se crean durante la vigencia para reducir el riesgo residual.

Las autoevaluaciones que realiza el Procesos de Desarrollo Educativo a sus controles existentes no evidencian una disminucion de los riegos de zona inherente frente a la residual, y la evolucion realizada por la Oficina
de Control Interno, evidencia unos controles DEBILES, lo que no permite mitigar de alguna manera los riesgos definidos para el Proceso. Es importante tener presente que el objetivo de la gestion de los riesgos es lograr
pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Es pertinente que la segunda linea de defensa realice un monitoreo a la situacién
de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los efectos de los controles que se aplican.

Verificado por: Ludy Rggio Vargas‘Var-g;; =
27 A
) C«_m Fereer T
Firma: == 7 -
Fecha: 14/12/2020 Revisé: JaircAIfrgA;hez:)iaz
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante del proceso, que les facilite la toma de decisiones para el mejoramiento de la

Objetivo de la evaluacién: ) N
administracion de riesgos.

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: Planificacién del Desarrollo Institucional

Secretarfa Lider:| Secretaria de la Funcion Pdblica

Secretarias que lo
integran:

NA

Secretaria Privada; Secretaria de Prensa y Comunicaciones; Secretaria de Asuntos Internacionales; Unidad Administrativa Especial para la Gestion del Riesgo de Desastres; Oficina de Control
Interno; Secretaria de Hacienda; Secretaria de Planeacidn; Secretaria de Ciencia, Tecnologia e Innovacién; Secretaria de las Tecnologias de la Informacion y las Comunicaciones; Secretaria
Juridica; Secretaria de la Funcién Publica; Secretaria de Integracion Regional; Secretaria de Gobierno; Secretaria de la Mujer y Equidad de Género, Secretaria de Desarrollo e Inclusién Social;
Secretaria de Salud; Secretaria de Educacion; Secretaria de Competitividad y Desarrollo Econémico; Secretaria de Agricultura y Desarrollo Rural; Secretaria del Ambiente; Secretaria de Minas y
Energia; Secretaria de Habitat y Vivienda Social; Secretaria de Transporte y Movilidad; Alta Consejeria para la Felicidad; Jefatura de Gabinete y Buen Gobierno.

Secretarias que cumplen

RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
Baja 0 1 Baja 0 0
Moderada 1 0 Moderada 0 0
Alta 0 0 Alta 0 0
B Extrema 0 0 M Extrema 0 0

El Proceso de Desarrollo Institucional tiene un riesgo identificado el cual describe asi como "Puede suceder que se generen estudios técnicos de ajuste institucional que no sean viables ni pertinentes para el Sector Central
de la Gobernacién" y para el cual se tiene definido un control. No se presenta identificacion de riesgos de corrupcidn, fraude o de seguridad digital. El riesgo identificado se encuentra en zona inherente Moderada con

corr iente a una pr ili de ocurrencia de "1-Rara vez" y un impacto "3-Moderada", y una zona de riesgo residual Baja dada una autoevaluacién "Fuerte" del control existente.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Fu erte

1. Responsable 2. Periodicidad

30,0 15,0
30 15

0,0 0,0

Calificacion: Fuerte Calificacion: Fuerte

El control evaluado define con claridad el responsable de la ejecucion de la actividad de control por lo que La periodicidad de ejecucion del control la relaciona describiendo que se ejecuta cada vez que sea
se considera FUERTE el cumplimiento de este atributo de disefio. necesario. El criterio se considera FUERTE.
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3. Propésito

15

0,0

Calificacion: Fuerte

4. Actividad de control

15

0,0

Calificacion: Fuerte

Las actividad de control se orienta a prevenir la materializacion del riesgo dado que el control se orienta a
dar tr i alacausai i . El propésito en el disefio del control se observa FUERTE.

La fuente de Informacién establecida para obtenerla se considera confiable, las acciones se desarrollan
cuando los indicadores demuestran que se requieren cambios necesarios en la Planificacién del Desarrollo
Institucional, esto es, se hace uso de la informacién que proporcionan los indicadores. El criterio de disefio
se establece como FUERTE

5. Observaciones o desviaciones

15

0,0

Calificacion: Fuerte

6. Evidencia de la ejecucion

0,0

Calificacion: Fuerte

En la definicion del control se incluyen las desviaciones o diferencias y las acciones a tomar cuando las
mismas se presentan. Se observa FUERTE este detalle de disefio.

El disefio del control establece la evidencia documental que permite corroborar la ejecucion del control
conforme a su disefio. Se observa FUERTE el atributo evaluado.

1. Oportunidad

Calificacion:

Fuerte

Fuerte

2. Observaciones o desviaciones

Calificacion:

Fuerte

En la verificacion realizada se encuentra que el control se ejecuta de manera oportuna conforme a la
periodicidad definida en su disefio. Se califica FUERTE este criterio de ejecucion.

En la ejecucién del control se establece si existen observaciones o desviaciones y se determina su
tratamiento. La ejecucion se considera FUERTE en este aspecto.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

Ser observan las evidencias documentales de la ejecucion del control tal como lo establece el disefio del
mismo. Este aspecto alcanza una calificacién FUERTE.

CONCLUSIONES

La solidez del control existente en el proceso se observa FUERTE, esto coincide con la autoevaluacion que realizé el proceso al control, este resultado ratifica la valoracion residual del riesgo. Es pertinente que la segunda
linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicién a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los efectos de los controles que se
aplican, adicionalmente si el resultado de la ejecucion del plan de accion de riesgos modifica la situacion de los controles existentes.

Verificado por: Ramiro de Jests Rodriguez
T2
FE

Firma:

Fecha: 14/12/2020 Reviso: Jagn Alfredfs[mnez Diaz
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Objetivo de la evaluacién: . L. .
administracion de riesgos.

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante del proceso, que les facilite la toma de decisiones para el mejoramiento de la

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso:

Promocién del Desarrollo Social

Secretarfa Lider:| Secretaria de Desarrollo e Inclusién Social

Secretarias que lo
integran:

Secretaria de la Mujer y Equidad de Género, Secretaria de Habitat y Vivienda Social, Alta Consejeria para la Felicidad y el Bienestar

Secre(arlas:}ue cu_mplen NA

RIESGOS DE GESTION

Inherente Residual
Baja 0 0
Moderada 0 0
Alta 0 1
B Extrema 1 0

RIESGOS DE CORRUPCION

Inherente Residual
Baja 0 0
Moderada 0 0
Alta 0 0
M Extrema 0 0

El proceso de Desarrollo Social tiene un 1 riesgos de Gestion identificado con valoracion de riesgo inherente EXTREMA. No presenta riesgos de Corrupcion, Fraude, ni Seguridad digital. El riesgo mencionado "Puede
suceder Que los planes, programas y proyectos no satisfagan las necesidades focalizadas en el proceso de la poblacién objetivo" relaciona 3 controles que evaluados llevan el riesgo a una zona residual de ALTA. Los

controles existentes en el proceso son:

- Los funcionarios de cada secretaria realizan las encuestas de satisfaccion a la asistencia técnica realizada, a través del formato definido para ello, trimestralmente se reporta al proceso de asistencia técnica.

- El enlace con Planeacion de cada Secretaria realiza la ejecucion y seguimiento al plan de accién y POAI, a través del area de planeacion interna de cada Secretaria. Como registro se dejard el formato interno de control

y el comunicacidn enviada a la Secretaria de Planeacion trimestralmente.

- El Secretario de Despacho de cada una de las secretarias hace trimestralmente seguimiento a la gestion para verificar que esta se esta realizando adecuadamente. En caso de encontrar informacién faltante, se

solicitard a los Secretarios allegar la misma. Como registro se deja informes y/o actas del proceso de implementacién y seguimiento de los planes, programas y proyectos.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES

Débil

1. Responsable

Calificacion: Débil

2. Periodicidad

Calificacion: Débil

El resultado en este criterio de disefio se observa DEBIL, dos de los tres controles no especifican el
responsable de ejecucion de la actividad tal como lo determina la guia de administracién de riesgos y
evaluacion de controles del DAFP. El control que cumple con el requisito de disefio detalla la asignacion de
un responsable que tiene la autoridad y adecuada segregacion de funciones.

La definicion de la periodicidad se observa DEBIL dado que uno de los controles no cumple con este criterio
de disefio, a saber, el control realizar la ejecucion y sequimiento al plan de accion y POAI, a través del drea
de planeacion interna de cada Secretaria.

Los dos controles que cumplen con este criterio detallan la frecuencia o momento en el que se debe
desarrollar la actividad de control (diario, mensual, trimestral, anual, etc.).
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3. Proposito

i

Calificacion: Fuerte

4. Actividad de control

Calificacion: Débil

Dos de los tres controles evaluados se encuentran fuertes en este criterio de disefio y uno en moderado. Se
observa que para los dos primeros casos el propdsito de los controles es prevenir mientras que para el otro
caso se observa que este esta orientado a detectar la materializacion. A nivel global, los controles se

califican como FUERTE en la definicion del propdsito

La definicion de la actividad de control (como se ejecuta el control) se observa DEBIL. Solo uno de los
controles detallan la informacién requerida par el control asi como la manera de utilizarla, adicionalmente
se considera confiable la fuente de informacidn. Los dos controles restantes no cumplen este requisito.

5. Observaciones o desviaciones

Calificacion: Débil

6. Evidencia de la ejecucion

Calificacion: Débil

Las observaciones o desviaciones detallan lo que puede resultar de la aplicacion del control y las acciones a
tomar, el resultado global para los tres controles del proceso se considera DEBIL.

Dos de los tres controles no identifican las desviaciones que se pueden presentar ni menciona las acciones a
tomar. Uno de los controles menciona cudles son las posibles diferencias o aspectos que se pueden
identificar en la aplicacién del control y las medidas mediante las cuales se gestionan éstas.

La evidencia, registro o soporte documental que se describen en los controles se observaron con una

calificacién MODERADA
Uno de los controles, en su redaccion, no describe cudles son las evidencias que se deben generar en el

desarrollo de esta actividad y que permitan los resultados de esta.
Para los otros dos controles, su disefio describe con claridad cual es la evidencia documental que se deja

como soporte de su aplicacion.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Calificacion:

Débil

2. Observaciones o desviaciones

Calificacion:

Débil

La oportunidad en la ejecucion de los controles, que hace referencia al cumplimiento de la periodicidad
definida en su disefio, se observa DEBIL: dado que uno de los controles no define su periodicidad, no es

garantiza que la causa se evita y de esta manera la posible materializacién del riesgo o bien si se orienta a

detectar dicha materializacion.

La evaluacion de este criterio de ejecucion en este aspecto se observé DEBIL, esto debido los dos controles
que no definen las observaciones o desviaciones, no presentan informacién para determinar si en la

posible evaluar en la ejecucion su cumplimiento, es decir, no es posible determinar si la actividad ejecutada
ejecucion del mismo se identifican las observaciones o desviaciones y si estas se resuelven.
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3. Evidencia de ejecucion

Calificacion:

Fuerte

La evidencia en la ejecucion de los controles, esto es, el registro documental que da evidencia de los
controles, se observa FUIERTE.

Se pudieron obtener registros que demuestran la ejecucion de los detalles del disefio para cada uno de los
tres controles. Este es uno de los aspectos a resaltar en la evaluacion de los controles de este proceso.

CONCLUSIONES

La evaluacién del disefio y ejecucion de los controles del proceso de Promocion del Desarrollo Social, muestra una solidez de los controles DEBIL (Disefio: Débil + Ejecucion: Débil). Esto implica que el proceso podria no
presenta una adecuada gestion de los riesgos. Pese a que el riego del proceso se evalta en una zona ALTA de riesgo residual, los resultado de la presente evaluacién permiten observar que el riesgo residual esta en zona
EXTREMA, esto debido a que los controles existentes no modifican la situacion del riesgo, de lo anterior se observan debilidades en el seguimiento y monitoreo del proceso del proceso de administracion de riesgos.

El objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan controlando. Es pertinente que la segunda
linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicién a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y los efectos de los controles que se

aplican.

Verificado por:

Firma:

Fecha: 14/12/2020

Revisé:

Jairo Alfrzsznchez Diaz
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Objetivo de la evaluacién: . ” N
administracion de riesgos.

Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacion relevante del proceso, que les facilite la toma de decisiones para el mejoramiento de la

Alcance de la evaluacién:| Vigencia 2020

INFORMACION GENERAL DEL PROCESO

Proceso: Promocién del Desarrollo de Salud

Secretaria Lider:| Secretaria de Salud

Secretarias que lo
integran:

NA

Secre(arlas:}ue cu_mplen NA

RIESGOS DE GESTION

Inherente Residual
Baja 1 3
Moderada 0 0
Alta 1 2
B Extrema 8 5

RIESGOS DE CORRUPCION

Inherente Residual
Baja 0 0
Moderada 0 0
Alta 0 0
M Extrema 0 0

El proceso de promocién del desarrollo de salud identifica 10 riesgos de gestion. Los riesgos identificados se observan asi:
Riesgo 1: Barreras de Acceso a la prestacion de servicios de salud de la Poblacion No Asegurada del Departamento de Cundinamarca, del subproceso de aseguramiento, se presenta en zona inherente Extrema y en zona

residual Alta.

Riesgo 2: Inadecuada radicacién de las facturas entregadas por los prestadores de servicios de salud dificultando el proceso de auditoria, del subproceso de Aseguramiento en Salud, con zona de riesgo inherente

Extrema y en zona Residual Extrema.

Riesgo 3: Puede suceder que no se preste la atencion integral en salud a la poblacién Cundinamarquesa debido a no tener operando adecuadamente la Red de Prestacion de Servicios, del subproceso Desarrollo y Gestion

de la Red de Prestacion de Servicios, de riesgo inherente Alta y riesgo residual Baja.

Riesgo 4: Puede suceder que las asistencias técnicas, trdmites, conceptos o informes no se realicen conforme a los cambios normativos, dando orientaciones incompletas o erradas, del subproceso Desarrollo y Gestion de

la Red de Prestacion de Servicios, con zona del riesgo Baja tanto inherente como residual.

Riesgo 5: Puede suceder que las acciones realizadas no tengan el impacto esperado, ocasionando aumento de la morbilidad y mortalidad en la poblacién del departamento atribuible a los eventos de interés en salud
publica, del sub proceso Gestion de Salud Publica, se ubica en zona de riesgo inherente Extrema y zona de riesgo residual Extrema.
Riesgo 6: Puede suceder que los resultados generados por el laboratorio no cumplan con la oportunidad requerida y demore las decisiones y acciones en salud publica, del sub proceso Gestion de Salud Publica -

Laboratorio de Salud Publica, en zona de riesgo inherente Extrema y zona de riesgo residual Alta.

Riesgo 7: Puede suceder que los resultados entregados por el Laboratorio de Salud Publica no cuenten con la calidad y no sean confiables, del sub proceso Gestién de Salud Publica - Laboratorio de Salud Publica, en zona

de riesgo inherente Extrema y para Baja la zona de riesgo residual.

Riesgo 8: Puede suceder que al verificar o registrar los hallazgos evidenciados en la visita a los sujetos objeto de la vigilancia, se realice sin el conocimiento normativo y conlleve a Procesos sancionatorios en contra de la
Secretaria de Salud, por la demora en la entrega de productos derivados de la misma, del sub proceso Inspeccién, Vigilancia y Control, se ubica en zona Extrema tanto para el riesgo inherente como para el residual.
Riesgo 9: Procedimientos administrativos aperturados con vencimiento de términos, del subproceso Inspeccién, Vigilancia y Control, se define en zona de riesgo Extrema tanto para el riesgo residual como para el

inherente.

Riesgo 10: Puede generarse una atencién inoportuna, impertinente e insegura frente a las situaciones de urgencia, emergencia y desastre del Departamento, del su proceso Atencion Integral de Urgencias y Emergencias,

se establece en zona Extrema para su zona de riesgo inherente como para la zona residual.

En resumen, en la valoracién inherente se encontré 1 riesgo en zona baja, 1zona altay 8 en zona extrema, situacion que se modifica solamente en 3 riesgos, pasando 2 de estos riesgos de zona extrema a zona bajay 1 a
zona alta, producto de la evaluacién de los controles existentes por parte de los responsables del proceso. En total son el proceso tiene un total de 40 controles y 2 causas para las cuales no existe un control.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES

Débil

1. Responsable

23,80

Calificacion: Débil

2. Periodicidad

11,78

Calificacion: Débil

De los 40 controles, 34 cuentan con la asignacion del responsable que cumplen con la autoridad y adecuada
segregacion de funciones necesaria, los 6 restantes no tienen definida la segregacion de funciones. Se
resalta que en los subprocesos de: -Promocién del Desarrollo de Salud, Desarrollo y Gestién de la Red de
Prestacion de Servicios, -Promocién del Desarrollo de Salud - Inspeccién, Vigilancia y Control, -Promocion
del desarrollo de salud -Atencién integral de urgencias y emergencias, presentan en sus 7 riesgos la
asignacion del responsable y la adecuada segregacion de funciones en la ejecucion del control, asi como la
redaccion. Sin embargo, los subprocesos de -Aseguramiento, -Promocién del desarrollo de salud - Gestién
de salud publica y -Laboratorio de salud publica, presentan deficiencias en la designacion del responsable
asignado en 3 de los riesgos identificados. Los resultados descritos dejan esta variable con una calificacion
DEBIL.

En los subprocesos Desarrollo y Gestion de la Red de Prestacion de Servicios y Gestion de Salud Publica -
Laboratorio de salud publica, los controles cumplen con la definicién de la frecuencia o momento en el que
se debe ejecutar el control y asi prevenir la mitigacion del riesgo, existe una debida redaccion del control
incluyendo la periodicidad.

De otra parte, se encuentran 7 controles, de los subproceso de Aseguramiento en Salud, Gestion de Salud
Publica, Inspeccion, Vigilancia y Control y Atencién integral de urgencias y emergencias, que presentan
debilidad en la definicion del momento o frecuencia de aplicacion del control, es decir, no es posible
determinar en qué momento se debe aplicar el control. Estos dltimos resultados llevan la calificacién de
este criterio a DEBIL.
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3. Proposito

12

Calificacion: Moderado

4. Actividad de control

11,78

Calificacion:

De los 40 controles definidos, se establecid que 24 son preventivos, es decir, se orientan a tratar las causas
para prevenir la materializacion del riesgo, y 12 son detectivos, esto es, alertan situaciones que se
consideran inicio de materializacion del riesgo. En estos 36 controles se incluye en su redaccion la actividad
de control a realizar.

Los subprocesos de Aseguramiento en Salud, Gestion de Salud Publica , Inspeccion, Vigilancia y Control y
Atencion integral de urgencias y emergencias presentan debilidades en 4 controles. Este resultado sumado
a las dos causas sin control llevan el criterio evaluado a una calificacion de MODERADO.

Un total de 33 controles tiene identificadas las fuente de informacidn, asi mismo se determina que la
informacion es confiable. Los siete controles restantes, de los subprocesos de Gestion de la Red de
Prestacion de Servicios, Gestion de Salud Publica e Inspeccion Vigilancia y Control, presentan deficiencias
para el cumplimiento de este requisito de disefio. El resultado de este atributo de disefio se observa DEBIL.

5. Observaciones o desviaciones

12

Calificacion: Débil

6. Evidencia de la ejecucion

11,78

Calificacion: Fuerte

En la variable observaciones o desviaciones, se evidencia que en 26 controles se presentan desviaciones o
diferencias identificadas y asi mismo se menciona las acciones a tomar para subsanarlas. Los procesos de
Desarrollo y Gestion de la Red de Prestacion de Servicios, Gestion de Salud Publica - Laboratorio de Salud
Publica y Atencion Integral de Urgencias y Emergencias, tiene todos sus controles con el cumplimiento del
requisito de disefio evaluado .

De otra parte, Aseguramiento en Salud, - Gestién de Salud Publica, e Inspeccién, Vigilancia y Control
presentan en conjunto un total de 16 controles en los que no existe claridad en la definicion de las
diferencias, las observaciones o desviaciones como tampoco las actividades de tratamiento para darles
solucién. Estos resultados llevan a una calificacién de DEBIL a este criterio.

En la evaluacion de la variable evidencia, se tienen 38 controles que describen las evidencias que se deben
generar en el desarrollo de los controles existentes. Para los procesos de Gestion de Salud Publica e
Inspeccion Vigilancia y Controles encuentran dos controles para los cuales este requisito no se cumple.
Adicionalmente el proceso de Aseguramiento en Salud presenta dos causas sin control. Pese a lo anterior se
observa una adecuada definicion evidencias de los controles para todo el proceso por lo que el resultado se
considera FUERTE en este criterio

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Moderado

Calificacion:

Fuerte

2. Observaciones o desviaciones

Calificacion:

Moderado

En La variable oportunidad, se establecié que de acuerdo a las evidencias reportados por las diferentes
subdirecciones que componen el proceso de Promocion del Desarrollo de Salud, se obtuvo que la ejecucion
de controles es fuerte, de lo que se concluye que los controles se orientan a prevenir y detectar la
materializacion de los riesgos. El resultado en este criterio de FUERTE

En cuanto a la variable observaciones o desviaciones, el equipo auditor, realizo mesa de trabajo y recibid
informacién por parte de las diferentes subdirecciones, encontrando que el responsable de cada control,
menciona en 38 de los 42 controles, evidencias de las diferencias u observaciones que se han encontrado,
resolviéndolas para permitir la continuidad del proceso. Sin embargo, aquellos controles que no cumplen
con este criterio y las dos causas sin control existente llevan a una calificacién de MODERADO este criterio.
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3. Evidencia de ejecucion
BRI

Calificacion:

Moderado

En la variable evidencia de ejecucion, el equipo auditor, recibid informacion por parte de las diferentes
subdirecciones que componen el proceso de promocion del desarrollo de salud, y respecto a la ejecucion de
controles, se verifico que los 40 controles conservan la evidencia de la actividad de control que se realiza,
entre los soportes documentales observados estén: Informes, correos, actas, cronogramas. Cabe resaltar
que el consolidado o resultado global para este criterio queda en MODERADO debido a dos causas para las
que no existe control.

CONCLUSIONES

El resultado en cuanto a la solidez global de los controles es DEBIL si se tiene en cuenta que el disefio se encuentra DEBIL y la ejecucion MODERADO. Esto significa que en términos generales los riesgos no presentan
diferencia entre su valoracién residual e inherente. Para el Riesgo 1 Barreras de Acceso a la prestacion de servicios de salud de la Poblacién No Asegurada del Departamento de Cundinamarca, del subproceso de
aseguramiento, se observa evidencia adecuada que permite concluir que la modificacion al riesgo residual mencionado en mapa de riesgos se encuentra ajustada; en el Riesgo 3: Puede suceder que no se preste la
atencion integral en salud a la poblacién Cundinamarquesa debido a no tener operando adecuadamente la Red de Prestacion de Servicios se observa imiento en los requisitos de disefio y ej ion de los controles
que validan el riesgo residual; frente al Riesgo 6: Puede suceder que los resultados generados por el laboratorio no cumplan con la oportunidad requerida y demore las decisiones y acciones en salud publica, se valida la
valoracion de riesgo residual dado el resultado de evaluacion de los controles; finalmente, el Riesgo 7: Puede suceder que los resultados entregados por el Laboratorio de Salud Publica no cuenten con la calidad y no
sean confiables, la evaluacién de controles ratifica la modificacion del riesgo inherente al riesgo residual.

Es importante tener presente que el objetivo de la gestién de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan
controlando. Es pertinente que la segunda linea de defensa realice un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los
riesgos y los efectos de los controles que se aplican.

Verificado por: Yogy Garcia - Carlos Buitrago
N

-

Firma: Um ; -

(-
Fecha: 14/12/2020 Reviso: JairoAbgoSénchez Diaz
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Evaluar el disefio, ejecucion y solidez de los controles existentes con el fin de presentar informacién relevante a todos los procesos que les facilite la toma de decisiones para el mejoramiento

Objctivoidella de la administracion de riesgos.B

Alcance de la evaluacion:| Mapa de Riesgos vigencia 20208

INFORMACION GENERAL DEL PROCESO

Proceso: Promocién del Transporte y la Movilidad

Secretarfa Lider:| Secretaria de Transporte y Movilidad

Secretarias que lo|

< N/A
integran:
Secretarias ?ue cu.mplen N/A
lineamientos:
RIESGOS DE GESTION RIESGOS DE CORRUPCION
Inherente Residual Inherente Residual
Baja 0 1 Baja 0 0
Moderada 3 2 Moderada 0 0
Alta 0 0 Alta 0 0
M Extrema 0 0 M Extrema 2 2

El mapa de riesgos del proceso de Promocion del Transporte y la Movilidad Innovacion cuenta con 5 riegos y 11 controles

Riesgo 1: Puede suceder que los actores viales consideren que las normas de transito se pueden transgredir sin consecuencias o puede suceder que exista desconocimiento de las normas. Numero de controles
existentes: 2, riesgo de gestion en zona inherente MODERADA y zona residual MODERADA.

Riesgo 2: Puede suceder que existan errores en la informacion reportada o retrasos en el reporte de la misma por parte de la concesién. Ndmero de controles existentes: 2, riesgo de gestion en zona inherente
MODERADA y zona residual BAJA

Riesgo 3: Puede ser que la concesion no realice un mercadeo adecuado de los servicios que presta la STMC, razén por la cual los usuarios utilizan otras alternativas. Numero de controles existente: 1, riesgo de gestion
zona inherente MODERADA y zona residual MODERADA.

Riesgo 4 : Puede suceder que se otorguen dadivas para efectuar y agilizar tramites, servicios e infracciones sin el lleno de los requisitos legales, por parte de un servidor publico en provecho propio o de un tercero.
Numero de controles existente: 3, riesgo de corrupcion en zona inherente EXTREMA y zona residual EXTREMA.

Riesgo 5: Puede suceder que se realice un inadecuado manejo de la informacién en las plataformas tecnolégicas, con el fin de favorecer a un usuario que realiza trdmites y servicios de transito o es objeto de proceso
de cobro coactivo (Contravencional). Nimero de controles existentes: 3, riesgo de corrupcién en zona inherente EXTREMA y zona residual EXTREMA.

En resumen, Tan solo uno de los riesgos evidencia modificacion de zona de riesgo, los 4 riesgos restantes mantienen la valoracion del riesgo definido antes de los controles.

EVALUACION DE LOS ATRIBUTOS DEL DISENO DE LOS CONTROLES Déb iI

2. Periodicidad

1. Responsable

13,63 6,818

Calificacion: Débil Calificacion: Débil

Se encontré que 5 controles, que estan asociados a los riesgos de gestion, tienen responsable asignado y
se considera que tienen la autoridad para el desarrollo las actividades de control. Para los 6 controles
restantes, relacionados a los riesgos de corrupcion, no se observa cumplimiento de este criterio. Los
resultados descritos ubucan la calificacién de este criterio en DEBIL, por cuanto no se describe con claridad
y de manera puntual quien ejecuta cada uno de los controles de los riesgos de corrupcion.

La Periocidad se observa DEBIL en razon que en este atributo los controles 6 de los dos riesgos de
corrupcién, no definen la periocidad de la ejecucion. La periordicidad es fundamental para el
funcionamiento de los controles, ya que establece la frecuencia o el momento en el que se debe aplicar el
control por parte del r ble. Los controles iados a los riesgos de gestion dan cumplimiento a este
criterio de disefio.
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3. Propdsito

9,818

Calificacion: Débil

4, Actividad de control

9,454

Calificacion: Débil

El disefio de los controles debe procurar que estos en su mayoria sean preventivos, con el fin de asegurar
que el riesgo no se materialice al prevenir las causas del mismo, sin embargo solo 6 de 11 controles estan
disefiados para ser preventivos. Los 5 controles para los riesgos de corrupcié n no defiinen claramente la
actividad de control y tienden a ser detectivos, razones por las cuales este cirterio se observa MODERADO.
La principal debilidad se enfoca a que el control no hace referencia si lo que se busca con el mismo es
verificar, validar, comparar o revisar cierta informacién que permite eliminar o reducir la causa.

El crtierio "Actividad de control" se observa como DEBIL, ya que los 5 de los 6 controles relacionados a los
riesgos de corrupcion no son especificos con la informacién necesaria para desarollar la actividad, no se
describe con claridad como se ejecuta el control, la fuente de la informacién y lo que se debe hacer con la
informacion para desarrollar propdsito. Los 5 controles asociados a los riesgos de gestion si dan
cumplimiento a este criterio.

5. Observaciones o desviaciones

9,818

0,0

Calificacion: Débil

6. Evidencia de la ejecucion

9,454

Calificacion: Débil

En ninguno de los 11 controles no se mencionan las observaciones o desviaciones y las acciones a tomar,
esto deriva en una calificacién DEBIL de este criterio. El control deberia permitir observar las diferencias o
aspectos que no se cumplen segun el propdsito y actividad de control planteados, adicionalmente se
deberian mencionar las acciones para subsanar las diferencias o los correctivos que tengan lugar.Este
atributo de disefio es el de menor cumplimiento en la evaluacion realizada.

El criterio "Evidencia de la Ejecucién" se observa DEBIL, puesto que los controles asociados a los dos riesgos
de Corrupcidn no son claros ni decriben las evidencias que soportan la ejecucion del control. La evidencia
proporciona informacion de quien ejecutd el control, el resultado de esta ejecucion, asi como permite
evaluar que el control realmente fue ejecutado de acuerdo con los parametros establecidos. Los controles
que se relacionana a los riesgos de gestién, dan cumplimiento a este criterio de disefio de controles.

EVALUACION DE LA EJECUCION DE LOS CONTROLES

Débil

1. Oportunidad

Calificacion:

Débil

2. Observaciones o desviaciones

Calificacion:

Débil

El criterio "Oportunidad” de la ejecucion de los controles se observa DEBIL, segtn las evidencias allegadas
por parte del lider del proceso y su equipo los 6 controles para los riesgos de gestién, son oportunos, pero
para los riesgos de corrupcion, aunque se presentaron evidencias de ejecucuiones de actividades, no se
pudo establecer su cumplimiento frente a la oportunidad, ya que esta no se encuentra definida en el
disefio del control.

Si el control es preventivo, la periodicidad garantiza que la causa se evita y de esta manera la posible
materializacion del riesgo; si el control es detectivo, la periodicidad facilita la observacién oportuna de la
materializacion del riesgo y la toma de acciones pertinentes para evitar o reducir las consecuencias
asociadas.

Ninguno de los 11 controles detallan en su disefio observaciones o desviaciones y no se establece el
protocolo para tratar este tipo de eventualidades. La ausencia de dichos parametros dificultan la revisién
documental de la identificacion de d asi como su tr Por lo anterior, este atributo es
DEBIL. La aplicacién de control permite observar situaciones atipicas que pueden ser tratadas antes que se
genere o materialice el riesgo o que las consecuencias afecten el cumplimiento del objetivo del proceso
de gual forma se cumple con las evidencias de la ejecucion del control como referente.
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Qf Gobernacion de EVALUACION Y SEGUIMIENTO
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EVALUACION DE CONTROLES Fecha de Aprobacién: 14/08/2019

3. Evidencia de ejecucion

Calificacion:

Débil

Se realizo reunion con el lider del proceso y su equipo, quienes presentaron evidencia documental de cada
uno de los controles asociados alos riesgos de Gestion demostrando la ejecucion y seguimiento de estos.
Para los riesgos de Corrupcion no fue posible determinar evidencias que cumplieran con lo propuesto, ya
que su disefio no cumple con los parametros de esta caracteristica.

La evidencia debe demostrar que el mismo se ejecuté por el responsable en el momento definido en su
periodicidad, adicionalmente, si se presentan desviaciones, el tratamiento o solucidn a las mismas

CONCLUSIONES

En el proceso de Promocién de Transporte y Movilidad los controles cuentan con algunas deficiencias de disefio lo que repercute en su ejecucion. Una vez realizada la evaluacion se encuentra que la solidez de los
controles es DEBIL, lo cual explica que en los riesgos la valoracién residual no se modifique respecto a la inherente, exceptuando uno de los riesgos, de esto se concluye que la autoevaluacién a los controles realizada
por los responsables del proceso es adecuada y coherente con la realidad del proceso al inicio de vigencia. Pese a lo anterior se debe resaltar que no se observan los resultados de la gestion del riesgo durante la
vigencia en la actualizacién del mapa de riesgos del proceso, esto es, el impacto en el riesgo residual de los planes de accion de riesgos.

El disefio de controles obtuvo una calificacion de DEBIL, misma calificacién obtenida en la . Lo que demuestra que es necesario reevaluar los componente que hacen falta en la descripcion de los controles, con
el fin de asegurar que al momento de ejecutarlos no existan dudas ni desviaciones de lo que se debe realizar. Es importante que el evalue periodicamente de los resultados de la gestién de riesgos y se verifique la
exposicion del proceso a riesgos de fraude o de seguridad digital.

Es importante tener presente que el objetivo de la gestion de los riesgos es lograr pasar los riesgos identificados a una zona residual menor que la inherente , esto puede representar que los riesgos se estan
controlando. La segunda linea de defensa deberia realizar un monitoreo a la situacion de los riesgos y la exposicion a los mismos durante toda la vigencia, a fin de identificar oportunamente los cambios en los riesgos y
los efectos de los controles que se aplican.

Verificado por:_

Firma:

Fecha: 14/12/2020
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